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TURKIYE'DE INTERNET’IN DURUMU
16 Nisan 2012 itibari ile fotografi

9-22 Nisan 2012 tarihleri arasinda Tiirkiye’de Internet’in 19. yilini, sorunlari, olanaklar ve etkileri ile
degerlendiriyoruz. Alternatif Bilisim Dernegi olarak Tiirkiye’de Internet’in durumuna iliskin bir
fotograf cektik; toplumsal, kiiltiirel, egitbilimsel ve ekonomik boyutlar: ile Tiirkiye’de Internet’in
durumunu degerlendiren bir rapor hazirladik.

internet Tarafsizligi Gereklidir!

“Aglarin ag1” olan Internet’in karakteristik dzellikleri, temel yapisini olusturan “ag mantig1”ndan
dolayi, “kiiresel”, “gayri-merkezi”, “acik”, “sinirsiz”, “etkilesimli”, “kullanici-denetimli” ve
“altyapidan-bagimsiz” nitelemeleriyle konumlanabilir. “Ag tarafsizlig1” (net neutrality) ve bir ag olarak
Internetin tarafsizlig1, agin bu yapisal 6zellikleri iizerinde temellenen bir ilkedir. “Internet tarafsizh@”,
Internet hizmet saglayicilari basta olmak iizere internet endiistrisi i¢inde yer alan herhangi bir kurumsal
yapinin ve devletlerin, kullanicilarin Internet erisimleri iizerinde herhangi bir kisitlama
uygulayamamalar1 anlamina gelir. internet tarafsizhig ilkesi, icerik, web siteleri, web platformlari, aga
bagli donanim ve iletisim bicimleri {izerinde uygulanmak istenen kisitlamalarin énlenmesi ve
Internet'in ¢ok tarafli, demokratik bir yonetisim temelinde gelistirilmesi amacim ifade eder. Alternatif
Bilisim Dernegi’nin énceligi, kullanic1 haklarinin korunmasidir ve bu baglamda internet
tarafsizligin savunur.

Sansiir ve ifade Ozgiirliigii

Erisim engellemeleri, merkezi filtre uygulamasi, kamuya acik erisim noktalarindaki keyfi sansiir/filtre
uygulamalan Tiirkiye'de Internet kullanicilarina kars1 artan bir sansiir/denetim mekanizmasi haline
geldi. Kullanicilarin katkilari ile erisim engellemelerini raporlamaya calisan EngelliWeb sitesine gore
18 binden fazla alan ad1 Tiirkiye'den erisime kapalidir. Merkezi filtre uygulamasina dahil edilen filtreli
web sitelerinin ve iceriklerin sayisi belirsizdir. Ustelik tiim bu siirecler yurttas denetimine kapalidur.
Seffaf degildir. Engelli / filtreli iceriklerin istatistikleri yayinlanmamaktadir. 5651 nolu yasa,
Danistay'da iptal davasi siiren merkezi filtre yonetmeligi Tiirkiye'de devletin Internet'e yaklasiminin
ozetidir. Internet'e devlet miidahalesi yurttas katthminin ve ifade 6zgiirliigiiniin 6niindeki énemli bir
engeldir.

Turkiye’de Sayisal Ucurum Devam Ediyor!

2011 yih Nisan ayinda gerceklestirilen Hanehalk: Bilisim Teknolojileri Kullanim Arastirmasi
sonuclarina gére Tiirkiye genelinde hanelerin %42,9’u Internet erisim imkanina sahiptir. Bu oran 2010
yilinin aym ayinda %41,6 idi. internet erisim imkani olan hane orani kentsel yerlerde %51,0 iken,
kirsal yerlerde %22,7’dir. Istatistiki Bélge Birimleri Siniflamasina (IBBS) gére %56,9 ile Istanbul,
Dogu Marmara, Orta Anadolu, Bat1 Anadolu ve Bati Marmara bolgelerinde Internet erisim imkani olan
hane orani Tiirkiye ortalamasimn iizerindedir. Bilgisayar ve internet kullamminda kadin-erkek ve
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kent-kir arasindaki sayisal ucurum devam etmektedir. Bilgisayar ve Internet kullanim oranlar:
16-74 yas grubundaki erkeklerde %56,1 ve %54,9 iken, kadinlarda %36,9 ve %235,3’tiir.
Bilgisayar ve internet kullanim oranlarinin en yiiksek oldugu yas grubu 16-24 yas grubudur. Bu
oranlar tiim yas gruplarinda erkeklerde daha yiiksektir. Bilgisayar ve internet kullanimi kentsel yerlerde
%54,7 ve %53,2, kirsal yerlerde ise %26,9 ve %25,7’dir. Bunun yaninda bilgisayar ve Internet
kullanim oranlarinin, cinsiyetten bagimsiz olarak egitim diizeyi arttikca yiikseldigi goriilmektedir.
Ancak kadinlarin her egitim diizeyinde erkeklerden daha az kullanim oranina sahip olduklar1 da géze
carpmaktadir.

Alternatif Bilisim Dernegi olarak Onerimiz: Bilgisayar ve Internet kullaniminda kadin-erkek ve
kent-kir arasinda siiregelen sayisal ucurumu gidermek, ancak ilkégretim diizeyinden baslayarak
miifredata saglikh biligim teknolojileri kullanimi konusunda pedagojik ve analitik temelli icerik
saglayarak miimkiin olabilir. Bu igerik olusturulurken, alanda ¢alisan akademisyen, uzman ve sivil
inisiyatiflerin gortisii ve destegi alinmall, stirekli giincellenen bir ortak akil havuzu yapilandiriimalidir.

Tablo 1. 2011 yih bilgisayar ve internet kullamminin yas ve cinsiyete gore dagilimi

Bilgisayar (%) internet (%)

Yas Grubu Erkek Kadin Erkek Kadin
16-24 77.9 58.3 76.5 55.9
25-34 67.5 46.7 65.4 45.9
35-44 52.6 30.6 50.4 28.9
45-54 34.3 13.9 32.1 13.2
55-64 17.2 5.4 16.0 5.0
65-74 5.0 1.4 4.5 1.2
Toplam 56.1 36.9 54.9 35.3

Tiirkiye Istatistik Kurumu'na (TUIK) ait “hanelerde bilisim teknolojileri kullanim” bashiginda yer alan
“son ii¢ ay icinde bireylerin yas grubuna gore bilgisayar ve Internet kullanim oranlar” alt bashgina ait
verilerden yararlanilmistir. Erisim: http://www.tuik.gov.tr/VeriBilgi.do?tb_id=60&ust_id=2

Tablo 2. 2011 yih bilgisayar ve internet kullamminin egitime gore dagilim

Bilgisayar (%) Internet (%)

Egitim durumu Erkek Kadin Erkek Kadin
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Bir okul bitirmedi 7.8 1.9 6.8 1.6

flkokul 21.7 12.9 20.0 11.5
flkogretim/ortaokul ve dengi | 66.1 52.6 63.8 49.7
Lise ve dengi 77.8 72.6 75.6 70.2
Yiiksekokul ve iistii 92.8 91.4 91.5 90.3

TUIK’e ait “hanelerde bilisim teknolojileri kullanimi” bagliginda yer alan “son {i¢ ay icinde bireylerin
egitim durumuna gore bilgisayar ve Internet kullanim oranlar1” alt bash@ina ait verilerden
yararlanilmistir. Erisim: http://www.tuik.gov.tr/VeriBilgi.do?tb_id=60&ust_id=2

Turkiye’de Dijital Gozetim ve Derinlemesine Veri Analizi Giderek
Gelistirilmekte!

Giindelik yasamin birgcok alani giivenlilestirme sdyleminin mesru kilinmasi ve risk yonetimi amaciyla
dijital olarak gozetlenmektedir: Kentte kamusal alanlar1 kusatan MOBESE kameralar, TC. kimlik kart1
ile yapilan islemler, parmak izi ve iris tarama ile girip ¢ikilan is yerleri, biyometrik bilgileri iceren
kartlarin yayginlasmasi vd.'ni diisiinecek olursak, Tiirkiye’de yurttas artik oldukca kapsaml ve entegre
bir elektronik veri tabaninin iginde dijital personadir. Ticari kayitlayicilar da yurttasin haberi, bilgisi
veya izni olmaksizin, ya da iznini hig talep etmeksizin dijital verileri birbiri ile eslestirmekte, tiiketici
profillemesi yapmak amaciyla bu verileri kullanmaktadir. Bu raporda, 6zellikle Internet kullanan
herkesi ilgilendiren yeni bir gézetim olgusu iizerine yogunlasacagiz: Derin Veri Analizi.

Internet iizerinden iletisim “paket” ad1 verilen kiiciik veri kiimeleri aracihgiyla gerceklesir. Bu paketler
baslica iki kisma ayrilir: Adres ve icerik. Adres kisminda paketin nereden nereye gittigi bilgisi yer alir.
Normal olarak internet'e erisim saglayan servis saglayicilarin paketleri sadece hedef adreslerine
iletmeleri, icerigini gozetlememeleri gerekir. Bu, postanede mektuplarin igeriginin okunmayarak sadece
zarf tizerindeki adreslere iletilmesine benzer. Ancak son zamanlarda “Derinlemesine Veri Analizi
(DVA) - Deep Packet Inspection (DPI)” ismiyle anilan sistemler veri paketlerinin igeriklerinin de
okunabilmesi de miimkiin kilmistir. Bu sayede kimin kimle, hangi icerikle haberlestigi ve herkesin
ziyaret ettigi Internet siteleri devlet ve Internet servis saglayicilar tarafindan takip edilebilmektedir.

Tiirkiye'de iletisim ve ifade 6zgiirliigii ihlallerinin giderek arttig: agikardir "), Internet gézetiminde
kullanilan Derinlemesine Veri Analizi teknolojisinin kullanimina dair BTK'ya doniik Bilgi Edinme
bagvurumuzda sordugumuz sorular, "bilgi edinme sinirlarin1” asti1 gerekcesiyle cevapsiz birakildigi
icin, medyada cikan haberlerden bu durumu anlamaya calistyoruz. TiB ve BTK'nin birkag yildir UNIM
(Ulusal Network izleme Merkezi) adli bir proje yiiriittiigii ve C2Tech adl bir firmaya DPI iirettirdigi
ortaya gikt1 BH#BHEHTHELE! By projenin planlanmasi, 5651 Sansiir Kanunu dncesinde yasanan "gocuk
pornografisi" konulu medya dezenformasyon kampanyasi ile es zamanl olarak baglamistir. "Cocuk
istismar1" gibi kavramlarin haksiz yasal diizenlemeleri gerekcelendirmek icin suistimal edildigini
biliyoruz "', Benzeri kavramlara dayandirilan, BTK'nin 22 Subat tarihli "Giivenli Internet" filtre karar,
AGIT raporunda " da isaret edilen 'merkezi devlet denetimi' niteligi, filtre istemeyen kullanicilarin
'standart profil' adli bir arayiize yonlendirilmesi gibi nedenlerle gozetim-kayitlama siiphelerini
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giiclendirdi ", hatta siiphe olmanin 6tesine tagtyarak 15 Mayis 2011 giinii 60 bin Kisinin onlarca ilde
katilim gosterdigi "Internetime Dokunma" eylemini ortaya ¢ikardi. BTK'nin 'standart profilsiz' yeni
karar taslag1 ise gozetim siiphelerinin 6niine gecemedi "*""#"*5), 22 Kasim'da bu sistem devreye
sokuldu. BTK, Internet servis saglayicilar diizeyinde kara kutular yerlestirerek kullanicilarin iletigimini
istedigi gibi izleme suglamasiyla karsi karsiyadir "¢, Wikileaks'in yayinladig1 SpyFiles belgeleri,
Tiirkiye'de DPI gozetim teknolojisi iireten Inforcept adl firmayi ortaya ¢ikarmistir, firma ise buna
tepki olarak once "%100 Tiirk" oldugunu acgiklamis, daha sonra bu aciklamay1 kaldirarak sitesini
Ingilizce olarak yenilemistir. Ayrica GSM operatorlerinin de DPI kullandig1 bilinmektedir "7*®, Biitiin
bunlarin yaninda, Kiirt hareketine karsi savasta DPI kullanilacagina dair haberler, Bagbakanlik
denetiminde bir internet takip birimi kurulduguna isaret etmektedir "%, DPI gibi araclarin devlet
kurumlan tarafindan "kullanigh yonetim araglar1” olarak degerlendirildigi giiniimiiz sartlarinda biz
biitiin bu girisimleri Tiirkiyeli yurttaglarin temel hak ve 6zgiirliiklerini, 6zellikle de iletisim ve ifade
ozgiirliiklerini ihlal eden, bu haklarin kullaniminin éniine gegen agik saldirilar olarak goériiyoruz ',

Alternatif Bilisim Dernegi olarak Onerimiz: Gerek her tiirlii dijital gozetim teknigi gerekse Derin
Veri Analizi Anayasa’daki haberlesme mahremiyetini ve 6zgiirliigiinii ihlal eden durumlardir.
Tiirkiye’de BTK’nin etkin bir DPI sistemi kurmak i¢in faaliyette olduguna dair yukarida siraladigimiz
sekilde somut girisimler vardir. Bu konuda tam bir gizlilik perdesi arkasinda yiiriitiilen faaliyetlerin bir
an once aciga cikarilmasi gerekmektedir. Dijital gozetim tekniklerinin kullanilmasi temel insan haklar1
ile catismaktadir; halihazirda yurttasin kendi verileri tizerinde gelistirilen bu veri kayitlama, isleme,
ayristirma ve cagirma siireclerinde her hangi bir hakki yoktur. Yurttasin kisisel verilerinin giivenliginin
korunmasi icin kamuoyunun farkindahig: arttirilmahdir.

Dijital Okuryazarlik Tirkiye’de Cok Diisiiktir!

Yeni medya kullanim pratiklerinin giindelik yasamin dogal ve rutin bir parcas1 haline gelmesi
sonucunda, artik dijital okuryazarhk yurttasin temel bir gereksinimi haline gelmistir.

Dijital okuryazar olan birey kamusal, sivil ve siyasal alanlarda bireysel ve kolektif olarak fikirlerini
daha iyi bir sekilde acgiklayabilir, pazar yonelimli ekonomide kendinin salt tiiketici olarak
konumlandirilmasin énleyecek sekilde enformasyonu kullanabilir ve nitelikli enformasyon
kaynaklarina ulasabilir, yeni medya ortamlarinda etik ihlallerde bulunmaz ve etik ilkelere uygun
davranabilir. Internet'teki risklerin farkindadir, olanaklar da bilingli ve etkin sekilde kullanr.

Ekim 2011 tarihli EU Kids Online Raporuna gore: “Tiirkiye diisiik risk, diisiik kullanim” iilkesi
durumundadir. Bu ne anlama gelmektedir? Tiirkiye’de ¢ocuklar ve gencler Internet’in risklerine AB
tilkeleri icinde cok yogun maruz kalmamaktadir, ¢iinkii dijital beceri ve bilgi donanimi oldukca
diisiiktiir. Rapordaki Tiirkiye béliimiine bir bakalim: “Tiirk cocuklar ve aileleri internet’te giivenlik
becerileri ile dijital okuryazarlik becerilerini arttiracak egitsel 6nceliklere gereksinim duymaktadir. Bu
egitsel 6nceliler sadece hiikumet tarafindan degil STO’ler, medya, {iniversiteler dahil diger egitim
kurumlari tarafindan temin edilmelidir... Bircok AB raporunda ve toplantisinda belirtildigi iizere,
hiikumetin internet’i sinirlama ve sansiirleme miidahalesi yurttaslar icin giivenli bir Internet temin etme
yolu degildir. Tiirkiye yurttaglar icin giivenli ¢cevrimici ortam icin daha demokratik ¢6ziimler
gelistirmelidir” (2011:47) “Final Recommendations for policy, methodology and research” October
2011. (www.eukidsonline.net)
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Alternatif Bilisim Dernegi olarak Onerimiz: Tiirkiye’de dijital okuryazarligin her diizeyde
gelistirilmesi i¢in ilgili kamu kurumlarinin, STO’lerin isbirligi yapmasi gereklidir.

internet’in Bir Tiirlii Kullanamadi§imiz Firsatlarina Yogunlasalim!

Tiirkiye, Internet’in agirlikla tehditlerine odaklanmak ve bu tehditlere kars: ‘¢oziim’ gelistirme
cabalarindan 6tiirii bu alandaki firsatlar icin bir cazibe merkezi olma sansim da kagirmaktadir. Ulkede
uygulanan filtre sisteminin yarattigi olumsuz alg yiiziinden yabanci yatirimcilari cezbetmek bir yana,
yerli girisimcilerin de kendi hizmetlerini yurt digina tasima riskiyle karsi karsiyadir. Ornegin; ‘Bulut
Bilisim (Cloud) Hizmetleri konusundaki her tiirlii girisim icin diinya capinda bir cazibe merkezi olmak’
seklinde ortaya konan vizyon, her an keyfi bir engelleme ile kars1 karsiya kalabileceklerini cesitli
uluslararasi kuruluslarin raporlarindan okuyacak yabanci firmalarca benimsenmeyecektir. Bunun da
otesinde, gectigimiz aylarda haklarinda ikide bir ‘yanliglikla’ engelleme karar1 verilen Sanalika,
Mackolik gibi firmalarin maddi manevi kayiplari yerli Internet girisimcilerinin de Tiirkiye’deki sansiir
riskini bertaraf etmek icin hizmetlerini yurt digina tasimalarim giindeme getirebilir. Halbuki, cogu
sosyal medya hizmetlerini kullanabilen 35 milyon Internet kullanicisi ile Tiirkiye, Internet girisimciligi
potansiyeli yiiksek geng niifusa sahip ender tilkelerden biridir. Devletin, bu topraklarda gelistirilen az
sayida Internet girisiminin bile Amerika ile Avrupa’nin belli bash Internet yatirimcilarinin radarina
girdigini g6z oniinde bulundurarak Tiirkiye niifusunu dijital okuryazar yapma seferberligi ile
kalkindirmanin master planin1 yapmasi zaruridir.

Ozetle Alternatif Bilisim Dernegi olarak Tiirkiye’de Internet’in 19. yihnda kamuoyunun ve
eyleyici erkin dikkatini asagidaki 6nerilerimize cekiyoruz:

* Yeni medya alaninda iiretilecek siyasal ve toplumsal politikalar 6ncelikle ifade 6zgiirliigii ve
bilgiye erisim hakkini temel alarak tiim paydaslarin katilimiyla farkl hedef kitlelere yonelik
olarak gelistirilmelidir.

* Tirkiye’de sayisal ugurumu ¢6zmeye yonelik egitim politikas1 gelistirilmeli; egitim seferberligi
baslatilmaldir.

* Tiirkiye’de var olan Internet’in giivenli kullanimina yénelik cesitli cahsmalarin ilgili tiim kurum
ve kuruluglari, STO’leri ve 6zel sektorii icerecek sekilde gelistirilmesi, isbirligi ve
koordinasyonun saglanmasi gerekmektedir. Bu calismalarda ézellikle cocuklarin ve genclerin
goriislerine bagsvurulmasi gereklidir. Cocuklarin ve genclerin kullanim pratikleri onlarin bakis
acst ile, etiketlenmeden ve 6nyargisiz bir sekilde disiplinleraras: bir yaklasimla kavranmaya
calisiimalidir.

* (Cocuklarin, genclerin ve ebeveynlerin yeni medyay1 dogru, etkin ve verimli kullanimi
konusunda farkindaliklarinin, bilgi ve beceri diizeylerinin arttirilmasi gereklidir.

» Tirkiye’de her diizeyde (yas, cinsiyet, kusak, bolge) dijital okuryazarhgin gelistirilmesi
gerekmektedir.

* Medyanin yeni medyanin kullanimindan kaynaklanan olanaklar: ve riskleri dengeli bir sekilde
kamuoyuna sunmasi, toplumda dogru kanaat olusumunu desteklemesi gereklidir. Medya ahlaki
panik yaratmanin bir aracisi/zemini olmamalidir.
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* Yeni medya ortamlarinin kullanim bilgi ve beceri eksikligiyle iyi niyet yoksunlugundan
kaynakli olasi zararlar tizerine yogunlasilarak, olanaklar1 ve yararlar1 goz ardi edilmemelidir.

* Temel 6grenim kurumlarindaki “Medya Okuryazarlig1” ve “Bilgisayar” dersleri miifredatinin
dijital okuryazarlig: gelistirecek sekilde g6zden gecirilmesi gereklidir.

* 5651 sayili kanunun ve ilgili diger mevzuatin yurttasin ifade 6zgiirliigii ve bilgiye erisim hakki

temelinde yeniden ele alinmasi/diizenlenmesi gerekmektedir.

* Yaurttasin kisisel verilerinin korunmasi anayasal bir haktir ve bagimsiz ve 6zerk bir yap1
tarafindan bu korumanin saglanmasi gereklidir.

* Alternatif Bilisim Dernegi olarak kullanici merkezli, kullanicinin haklarin1 odaga kalan tekno-

sosyal politikalarin gelistirilmesini talep ediyoruz. Bunun icin de Kullamc1 Haklar:
Bildirgemize tekrar dikkat cekmek istiyoruz: http://www.bildirge.org/

Saygilarimizla kamuoyuna duyururuz.

Alternatif Bilisim Dernegi
16 Nisan 2012

Alternatif Bilisim Dernegi Tiirkiye'de Internet'in durumunu diizenli olarak degerlendirecektir. Bu rapor

her y1l giincellenerek yayinlanacaktir.
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