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djelerinin Muhteviyati

Bu projeyi sadece elektrik
aksami ve donanimindan
ibaret sanip da binayi
elektrik muhendisine inga
ettirmek uygun degildir.

Teknoloji

E-Devlet Proje calismasinin ini
olusturan Sosyal/Idari Bilimler
Boyutu da mevcuttur:

-Deﬁisim Yonetimi (Personelin de bu

degisime ikna edilmis ve hazir olmasi lazimdir. Yoksa en
harika sistem dahi kurulsa personel onu ¢okertir.)

-Is siireclerinin yeniden
yapllandlrllmaSI (Mesela 1950 yillarinin ig

siiregleri 2010 yili teknolojisine uygulanirsa ¢gaga ayak
uyduramayan is sureg¢lerinin teknoloji ile desteklenmesi
basariya yol agmaz. Ayrica e-devlet yapisinda bir¢co
sistemler(makinalar) yapacagi icin bir¢ok birim
daha verimli alanlara kaydirilmasi da gereke

*Yasal altyapi (Mesala e-i
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ama Sorunu

alisma Esaslarinin Uygulanmamasi

rumlar kendi aralarinda pek cok projede (SGK, Maliye, Saglik projeleri gibi)
ozellikle de TUIK ile veri alisverisinde sorun yasamaktadir.

@ Kurumlar veri toplamada ortak kavrama sahip degildir. Veriye konu olan igerigin
olusturulmasinda kurumlar arasi metodolojik farklar bulunmaktadir. Bu nedenle
TUIK uluslar arasi standartlara paralel nitelikte istatistik Giretilememektedir.

@Uretilemeyen istatistikler Tiirkiye’nin biitiin Diinya indekslerinde (Egitim, saglik, e-
devlet,..) en geri siralara itilmesine etki etmektedir.

@Bir kurum, standarda uygun veri sunmadiginda uygulanacak yaptirim guci
eksiklikler bulunmaktadir.

Oneri: Basbakanlik tarafindan Bakanliklar Gstii bir yapi ile koordi
saglanmasi, veri depolanmasinda ve iletisiminde gerekli olan
uygulanmasinin saglanmasi




ama Sorunu (devam)

ylasimini engelleyen mevzuatin varligi

zI Bakanliklarin mevzuati acikca veri paylasimini engellemektedir. Hukuki
yet geregi veriler paylasilamamaktidr. Bu acidan mevzuatin gézden gecirilmesi
rekmektedir.

1.3 Kisisel Verilerin Mahremiyetinin Saglanamamasi

Cok sayida kurum verilerinin glivenligi saglanamadigi icin, gereksiz yere ve yetkisiz
kisilerce erisim riskini azaltmak adina veriler paylasiimamaktadir.

Oneri: Kisisel Verilerin Korunmasina ve kurumlararasi bilgi paylasimina iliskin
mevzuatin hazirlanmasi, veri sahipliginin tanimlanmasi ve hangi verilerin kimler
tarafindan verileceginin usul ve esaslarinin olusturulmasi gerekmektedir.




istemde bagimlilik yasanmasi

urce yapilan yazilimlarda sirketlerin iflasi veya yazilimin gtincellenmesi
pilmadiginida bu projeyide ciddi sekilde etkilemektedir. Yeni firma sifirdan
basladigi icin proje ¢cokmekte, ciddi zaman ve maliyet kaybina sebebiyet
verilmektedir.

@ Kurum ziyaretlerinde bu tir 6rneklere rastlanmistir.
@ Ulkemizdeki E-Devlet projeleri biiyiik bir oranda isletim Sistemi bagimlidir.
Oneri:

® Koordinator bir birimin sagladigi uyumluluk (Compatibility) s
Devlet projelerinin sirket bagimsiz olarak tasarlanabilmesi




a Koordinasyon

c1 Kurumlar Arasinda Koordinasyon Eksikligi: Ornegin:iki sehir arasina tim
jelere hizmet verebilecek fiber kablo altyapisi 6nceden temin edilemedigi icin
birbirinden bagimsiz ve koordine edilemeyen projelerin her birinde ayri hat
dosenmektedir.

® Kurumlararasi iletisim Eksikilgi : Bu koordinasyonsuzluk e-Devlet projelerinde
ayni projenin farkh kurumlarda tekerrir olarak yapilmasi seklinde de
gorulebilmektedir.

Oneri: Butin kurumlarin tizerinde ve tek merkezden koordinasyon ve danismanl
saglanmalidir.




inda Koordinasyon iletisim
<sikligi (devam)

Asamasinda Know-How Eksikligi : Basarisiz Projelerinin pek cogunda
problem, projenin dizayn asamasinda yapilan hatalardir.

Kamu Kurumlarina Yonlendirici Danismanlik Hizmetine ihtiya¢ : Daha énce hic
e-devlet projesi yapmamis ve sartname hazirlamamis danisabilecekleri bir
koordinator ve uzman kurum olmadigindan, pek cok kurumda 6grenme
surecinde ilk e-devlet projesi/projeleri basarisiz olmakta, yatirimlar ve masraflar
bosa cikmaktadir.

@ Sartname Yazimi ve Teslimat Asamasi: Tasarimda basari olunsa bile
sartnamenin teknik ve hukuki detaylarinda yapilan hatalar ilerde Kamu tarafini
zor durumda birakmakta hatta projelerin rafa kaldirilmasina yol acabilmektedir.

@ izleme ve Degerlendirme Eksikligi: Projelere biiyiik miktarlarda kaynak tahsi
yapilmakta, ancak bu projelerin performansiyla ilgili Glke genelinde bir
degerlendirme/izleme mekanizmasi bulunmamaktadir.

Oneri: Singapur (IDA) 6rneginde oldugu gibi, merkezi bir danism
olusturularak 6zellikle tasarim ve sartname hazirliklarinda ve
destek sunulabilir.
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inde Duplikasyon

GK, MERSIS, TAKBIS gibi temel verileri itibaiyle ulusal nitelik tasiyan
erde merkezi tek bir veri tabani Uzerinden hizmet verilirken, mekansal
erilerle ilgili merkezi bir proje bulunmamaktadir.

@ Biitun talep eden birimleri hizmet sunacak ulusal bir CBS kurulamadigindan, fiili
ihtiyaclarin sikistirmasiyla Belediyeler ve yatirimci kuruluslarin bazilari kendi
imkanlari ile bu ihtiyaci eksik bir sekilde yerine getirmeye calismaktadirlar.

@ Bakanliklardaki mevcut CBS ler ortak veri standardi koordine edilmemis
oldugundan kendi aralarinda dahi haberlesememektedirler.

@ Su Bakanliklar merkezi bir CBS’'ne ve entegrasyona oncelikle ihti
duymaktadirlar: Tarim, Ulastirma, Enerji, Cevre ve Sehircilik
(il ve ilce Belediyelerinin hepsi), Maliye, Adalet Bakanli




e Duplikasyon (devam)

ordinasyonsuz yurutulen CBS projeleri AB INSPIRE direktiflerine
nmaktadir,

ak yeni kurulan CBS Genel Mudurligia diger Bakanlklarin CBS projelerini
oordine edebilme, ortak standartlar belirleyebilme ve verileri alabilme yetisine
sahip bulunmamakta bu acidan koordinasyonsuzluk ve daginik yapi devam
etmektedir.

Oneri: CBS sistemleri arasinda ortak bir standart belirleyen onlari koordine e
ve merkezi olacak Ulusal CBS Sistemine verilerin alinabilmesini saglayan B
ustd bir koordinator birimin varligina ihtiya¢c duymaktadir.




ligi Politikasi ile ilgili Durum

de yasanan savaslarda herhangi bir fiziki saldiridan dnce tim e-
t/bilisim sistemleri hedef alinmaktadir.

@ Ulusal Bilgi Glvenligi Politikasi Dokumani bulunmadigi ve uygulamaya koyacak
hukuki altyapi olusturulamadigindan kamu bilgi sistemlerinin kritik bilgi altyapilari
bulunmamaktadir. Bu ytuzden milli glivenlik anlaminda kamu bilgi sistemlerimiz
ciddi tehlikelere maruz bulunmaktadir.

@ Bu konuda yapilan siber saldiri tatbikatlarinda pek ¢ok sayida Bakanhgin (cesitli
tarihlerde neredeyse hepsinin) ve kurumun sistemlerine girilebilmis ve uyari
olarak da web sayfalari degistirilmistir.

@ Basbakanlik DAGEM tarafindan gelistirilmis olan ve TSE tarafindan k
yayinlanan iSO 27001 standartlarina tiim kurumlarin uymasi sag




lle ilgili Durum (devam)

urumsal ve Sistemsel Yaklasim ile Ilgili Sorunlar *

uvenligi Yonetim Sistemi Eksikligi
istem Tasarimi Asamasinda Givenligin Goz Ardi Edilmesi

@ Saldir Tespit Sistem ve Siireclerinin Yetersizligi

Oneri: *

Bakanliklartstl koordinatér ve yetkili bir birim tarafindan;
® Mevzuat dlizenlemelerinin yapilmasi

® Ulusal bilgi glvenligi stratejisinin hazirlanmasi

® Ulusal kritik bilgi ve iletisim sistem altyapilarinin gavenligi
standartlarin, dizenlemelerin ve izlemelerin yapilma

*Bu bulgular ve Oneri 6nerilerinin timi hem Kurumlar tarafindan dile getirilmis olup
Yapilan Ulusal Siber Guvenlik Tatbikatindan (25-28/01/2011 USGT) elde edilmis s




erimizin Guivenlik Durumu

-Devlet projelerinden sorumlu yoneticilerin bilgi giivenligi konusunda
teknik yetersizligi

E-Devlet projelerinden sorumlu yoneticilerin glivenlik boyutunda yetersizligi

® Kurum Ici Koordinasyonun Yetersizligi
® Kurumlar Arasi Koordinasyonun Yetersizligi
Oneri: *

Bakanliklar tGstl koordinatdr ve yetkili bir birim tarafindan;
® insan kaynaklari yonetimi hususunda dizenlemeler yapm

® Kurumlari bilgilendirme ve bilinglendirme calismalari

*Bu bulgular ve éneriler hem Kurumlar tarafindan dile getirilmis hem de BTK ve TUBI
Guvenlik Tatbikatindan (25-28/01/2011 USGT) elde edilen verilerle teyit edilmisti




erin Korunmasi ile ilgili Durum

arasi bilgi ve belge alisverisine engel durumlardan birisi de
arin bilgi paylasiminda cekingen davranmasi, veya paylasiimayacak
ileri de paylagsmalaridir.

Bununla ilgili yasal bir diizenlemeyc ve bu vasal duzenlemenin
tygulanmasinin koordinasyonu ile ortaya ¢ikabilecek uyusmazliklarin
cozumunde etkin bir rol oynayacak bir kurumsal yapilanmaya ihtiyag vardir.

® Kisisel verilerin korunmasina iliskin yasa tasarisi TBMM komisyonuna
gonderilmistir.

@ Ancak, bu tasariincelendiginde, e-Devlet baglaminda kurumlarin bilgi

paylasimiile ilgili dizenlemelere ver veriimedic! gdéralmustar.
ONERI

*Su anda yeniden dizenlenerek Basbakanhgi gelecek olan
Uzerinde calisma yapilarak, s6z konusu sorunu ¢ézecek Di
metne dercedilmelidir.

eKurumlarin itirazlarinin ¢ézimune dair bir ust k
dizenlemelerle acikliga kavusturulmaldir.




inasyon Mekanizmasi

urumlar arasinda guclt bir koordinasyon mekanizmasi
sinceye kadar, Basbakanlikca e-Devlet sorunlarini periyodik
larak takip edecek bir mekanizma olusturulmalidir.

®Bakanliklarin Mistesar Yardimcilar diizeyinde katilimini saglayan Bir tlr
CIO Konseyi anlaminda en az 6 ayda bir toplanti yapilabilir.

®Bu toplantilardan énce yine en az 3 ayda bir BIM ve Strateji Baskanlari
dizeyinde koordinasyon toplantilari yapilabilir.

®Yine Kalkinma, Ulastirma, Tirksat ve BTK temsilcilerinin katildigi
ayda bir teknik toplantilar yapilabilir. Kendi aralarinda sorun ola
kurumlardan ayr bir kiime olusturularak soruna bagl (pery
olmayan) moderatérltk toplantilari dizenlenmelidir.

®Bu calismalarda slrekliligi saglamak lzere sekreter
(E-Devlet Danisma Grubu tarafindan) ifa edilebilir




e ve Izleme Mekanizmasi

Inma Planlarinda yer alan e-Devlet ile ilgili projelerin ve Bilgi
oplumu Stratejilerinde yer alan (veya alacak olan) eylemler
cercevesinde kaynak tahsis edilen kurumlarin “bu kaynagi
zamaninda, etkin ve verimli bir bicimde” kullanip kullanmadigi ile
ilgili bir takip mekanizmasi bulunmamaktadir.

® Minhasiran e-Devlet projeleriyle ilgili faaliyetlerin izleme ve
degerlendirilmesi amaciyla bir is takvimi olusuturularak sonug
raporunun CIO konseyine (Mustesar Yardimcilarl toplantisina)
sunulmasi saglanmalidir. Bu konuyla ilgili olarak Kalkinma B
ilgili birimi yetkilendirilmelidir. Kalkinma Bakanligl Verine
bagli koordinasyon gtlict bulunan bir yapi olusturtima

® Bu konuyla ilgili olarak Kalkinma Bakanligini
yetkilendirilmelidir




pi ile ilgili Eksikliklerin

ondsimu basariyla tamamlamis Ulkelerde oldugu gibi bilgi
caginin getirdigi ihtiyaclara karsilik gelecek temel kanunlar
hazirlanmali.

® Kalkinma Bakanhgi:e-yazisma, TSE ve Devlet Arsivileri: 13298 sayili
standart, TUBITAK ve BTK tarafindan hazirlanacak olan gtivenlik
standartlar) uygulamalarina mesnet teskil edecek tadilatlar
tamamlanmalidir .

® Bu hususta da Basbakanlik blinyesinde olusturulacak e-Mevzu
calisma grubu moderatorltiginde ilgili kurumlarin belli bir t
dahilinde mevzuat calismalarini tamamlamasi takip edil

® Bilgi Toplumunu koordine edebilecek bir kurumsail




si Danisman Havuzu

umlarin e-Devlet Projesi fizibilite ve analiz calismalarinda ve
ozellikle Sartname hazirlama asamasinda spesifik uzmanliklara
ihtiyaci bulunmaktadir.

Bizde ise aslinda pek cok alanda yetismis “spesifik konu uzmani”
bulunmaktadir. Hatta bir projede bir cok hassas bir alanda ciddi

uzmanlik ihtiyaci bulunurken, ayni alanda bir baska kurumda
ihtiyactan fazla uzmana rastlayabilmekteyiz

Bu konuda “e-devlet, bilisim ve bilgi teknolojileri” alanin
insan kaynaklari envanteri cikarilarak, yine Basbaka
modetaritliglu cercevesinde, gegici goreviendirm
yetkileri isletilerek (kismi zamanli-tam zamanli
kurumlara arasinda uzmanlik ve tecrtibe hu
(equalization) fonksiyonu ile sorun ¢oézul




dinasyon Problemleri icin

mlararasi bilgi ve belge alisverisi ve diger birlikte
alisibalirilik(interoperability) sorunlariyla ilgili olmak UGzere kisa vadeli bir
¢ozUm olmak Uzere, yogun olarak birbiriyle bilgi alisverisi yapmasi gereken
ama bunu su anda yapamayan kurumlardan 3-5 tanesi pilot olarak
secilmeli. (Temel 20 e-devlet hizmeti dahilinde secimyapilmali)

 Bu pilot sorunlar icin derinlemesine teknik analiz ve siirec analizi yap
¢cOozUm Uretmek Uzere bir proje hazirlanmahdir.

* Proje icin TUBITAK kaynaklar kullanilabilir.

« Pilot sonucu ¢ikan sonuglar, bir Bagbakanlik genelgesi
baglanarak,bunlara uymayanlara 6denek tahsisi y
talimatlandirilmahdir.




arca Dile Getirilen Sorunlar

ilgili sorunlar : MEB ve Disisleri B., MERNIS den bir kisim ihtiyac
an verileri alamamaktadir.

GK ile ilgili sorunlar: Sanayi, Maliye, M.Egitim ve Saglik Bakanliklari SGK nun
sozluk tablolarinin ihtiyaclarina uygun olmamasi ve diger istenen verilerin
saglanamamasi nedeniyle veri alisverisinde sorun yasamaktadirlar.

MERSIS ile ilgili sorunlar: Tarim, Adalet, icisleri, Sanayi, Maliye, M.Egitim, Saglk,
Ulastirma, Calisma, Ekonomi, Enerji, Turizm Bakanliklari ve Tim Belediyelerin bu
projeye acil ihtiyaclari vardir.

@ TAKBIS ve Merkezi CBS : Oncelikle acilen ihtiyac belirten Tarim, Orman, C.Sehir.,
Adalet, icisleri (ve Tim Belediyeler), Maliye, Ulastirma, Enerji Bakanliklari olmak
uzere tim kurumlarin ihtiyaci vardir.

Ayrica;

@ TUIK : TUIK tiim kurumlardan AB standardinda veri alamamakta,
kayitlari» paylasmada yeterli performansi géstermemektedir.
arasi e-Devlet endekslerinde lGlkemizin gérinimuinu olum
(2003 59. siradan 2012 de 80. siraya diisme)




Arz ederiz.

Dr. Ramazan ALTINOK
Basbakanlik e-Devlet Danisma Grubu




