~ TURKIYE BUYUK MILLET MECLIiSI
Insan Haklarini Inceleme Komisyonu Baskanhg

ILETiSIMIN TESPITi, DINLENMESi, KAYDA ALINMASI VE HABERLESME
OZGURLUGUNUN IHLALI iDDIALARININ ARASTIRILMASI

1.GIRIS

TBMM Insan Haklarmi Inceleme Komisyonu'nun 05/06/2008 tarihli toplantisinda,
Komisyon iiyeleri Izmir Milletvekili Sayin Ahmet Ersin, Istanbul Milletvekili Sayin Cetin
Soysal, Sivas Milletvekili Saymn Malik Ecder Ozdemir, Denizli Milletvekili Sayin Ali Riza
Ertemur, Yozgat Milletvekili Sayin Mehmet Ekici, [zmir Milletvekili Sayin Senol Bal, Kars
Milletvekili Sayin Giircan Dagdas, Diyarbakir Milletvekili Saymn Abdurrahman Kurt’un
Komisyon Bagkanligina sunmus olduklari, kamuoyuna yansiyan bir dizi olaylar cercevesinde
“kisilerin haberlesme ve iletisim 6zgiirliigiiniin ihlal edildigine iliskin” iddialarin arastirilmasi
talebini iceren dilekgeleri giindeme alinmis, yapilan degerlendirme sonrasinda bahse konu
iddialarin Diisiince, Ifade, Din ve Vicdan Ozgiirliigii ile ilgili Sorunlarm Incelenmesi
Amaciyla Kurulan Alt Komisyon tarafindan arastirilmasina karar verilmistir.

Tiirkiye Cumhuriyeti Anayasasinin “Haberlesme Hiirriyeti” baglikli 22. maddesinde
“Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir. Milli giivenlik,
kamu diizeni, su¢ islenmesinin Onlenmesi, genel saglik ve genel ahlakin korunmasi veya
baskalarinin hak ve 6zgiirliiklerinin korunmasi sebeplerinden biri veya birkacina bagl olarak
usuliine gore verilmis hakim karar1 olmadikca; yine bu sebeplere bagli olarak gecikmesinde
sakinca bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadikg¢a;
haberlesme engellenemez ve gizliligine dokunulamaz. Yetkili merciin karar1 yirmidort saat
icinde gorevli hakimin onayina sunulur. Hakim, kararin1 kirksekiz saat icinde agiklar; aksi
halde, karar kendiliginden kalkar.” hiikmiine yer verilerek haberlesme 6zgiirliigline vurgu
yapilmig, bu ozgiirliiglin sinirlanabilecegi durumlar ve bu durumlarda izlenecek yontem
belirlenmistir.

Alt Komisyon c¢alismasinda, Anayasamizin 22. maddesinde giivence altina alinan
“Haberlesme Ozgiirliigii”niin ihlal edildigine iliskin iddialar1 arastirmak iizere oncelikle konu
ile ilgili kurum ve kuruluslardan uzmanlar1 dinlemeye karar vermis, bu karar dogrultusunda
Adalet Bakanligi’'nda gorevli Tetkik Hakimlerinden iilkemizde uygulanan mevzuat,
Telekomiinikasyon lletisim Baskanligi’nda, Emniyet Genel Miidiirliigii Istihbarat Daire
Baskanligi’'nda ve Telekomiinikasyon A.S.’de gorevli uzmanlardan da uygulama hakkinda
bilgi almistir.
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2. AMACLAR

Alt Komisyon c¢alismasinda, yukarida belirtilen giivencenin uygulamaya aktarimi
konusunda kargilasilan giicliiklerin, suiistimallerin ve eksikliklerin tespitini, Tirkiye’de ve
mukayeseli hukukta Haberlesme Ozgiirliigii cergevesinde Iletisimin Denetlenmesine iliskin
mevzuatin degerlendirilmesini ve Haberlesme Ozgiirliigiine kanun dist miidahalelerin
arastiritlmasi amacini giitmektedir.

Bu amag dogrultusunda ilk olarak konu ile ilgili Avrupa Birligi iilkelerinde yer alan
uygulamalar ve mevzuat degerlendirilmistir.

I- MUKAYESELI HUKUKTA iLETiSIMIN DENETLENMESI
A. Genel Olarak

Avrupa iilkelerinde yillardan beri sugla ve ozellikle de Orgiitlii suglarla miicadelede
telefon dinleme yontemi yaygin olarak kullanilmaktadir. Telefon ve benzeri
telekomiinikasyon araclarinin ve hatta kisilerin karsilikli konugmalarinin istihbarat amaciyla
gizlice dinlenmesi ve banda kaydedilmesi mukayeseli hukukta da mevcuttur.

Ozellikle 11 Eyliil 2001 tarihinde ABD’nde meydana gelen terdr olayindan sonra
Avrupa Birliginin ve ABD'nin istihbarata olan yaklagimi degismis ve bu alanda yeni
diizenlemelere gidilmistir. Nitekim, ABD'de yiiriirliige konulan bir kanun elektronik dinleme
yapma yetkisini vermektedir. Ingiltere'de 2000 yilinda yiiriirlige giren iki ayr1 kanun
istihbarat amacgh dinlemeler konusunu diizenlemistir. Bu konudaki onemli diizenlemelerden
biri de Avusturya'da yiiriirliige konulan Onleme Kollugu Kanunudur. Almanya’da 26 Haziran
2001 tarthinde yayimlanarak yiiriirliige giren Kanun, Alman Anayasasinin 10’uncu
maddesinde yer alan "haberlesme Ozgiirliigii" niin nasil kisitlanacagin1 ayrintili olarak
diizenlemistir. Fransa ise '"Telekomiinikasyon Yolu ile Yapilan Haberlesmenin
Mahremiyetine Iliskin" 10 Temmuz 1991 tarihli ve 91-646 sayili Kanunu yiiriirliige
koymustur. Bu Kanun; milli giivenligi, Fransa'nin bilimsel ve ekonomik varligini, terdrizmi,
orgiitlii suclulugu ve benzeri ¢abalari ortaya ¢ikarmak amaci ile telekomiinikasyon vasitasi ile
yapilan haberlesmeye, istisnai olarak miidahale yetkisi vermektedir.

Giiniimiizde devletlerin ¢cogu, iletisimin denetlenmesine iligskin yasalar ¢ikarmis olup
terorizme ve organize sucluluga karsi savasta sikca kullanmaktadir. Agir suclarla miicadelede
istihbari bir teknik olarak telefonlarin dinlenilmesi, Avrupa Birligi iilkelerinde genellikle
standart olarak uygulanmaktadir. Avrupa Insan Haklar1 Mahkemesi de telefonlarin gizlice
dinlenmesini, biiylik suclar ya da terérizmle miicadele gibi hallerle sinirli olmak iizere kabul
etmektedir. Ancak bu yetkinin kullanilmasi siki kosullara baglanmis ve genellikle elde edilen
bilgiler delil olarak kullanilmamaktadir.
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Avrupa Birligi tyesi iilkelerin, ceza muhakemesi kanunlarinda, kovusturma
organlarina telekomiinikasyon yoluyla yapilan iletisimin denetlenmesine olanak saglayan
diizenlemeler ve degisiklikler yaptig1 goriilmektedir. Bu yontemin kullanilmasinin kisi hak ve
hiirriyetlerine miidahale sayildig1 icin yasal bazda siki sartlara baglanmustir. Istisnalari
olmakla birlikte bu yolla elde edilen bilgiler genel olarak delil sayilmamakta ve
kullanilamamaktadir. Bu bilgilerle baska delilere ulasilmakta ve mahkemelere bu deliler
sunulmaktadir.

Baska suretle delil bulma olanaginin ¢ok az oldugu bazi suglar1 ortaya ¢ikarmak,
delillerini elde etmek ve faillerini yakalamak seklindeki ©Onemli toplumsal yarar ile,
haberlesme ozgiirliigiine saygi ilkesinin catistig1 bu alanda, Bat1 iilkeleri konuyu Avrupa insan
Haklart Mahkemesinin ictihatlarina uygun bicimde diizenlemeye ¢alismaktadirlar.

Avrupa Birligi iiyesi biitiin iilkelerde iletisimin dinlenmesi yontemi kullanilmaktadir.
Ornegin Almanya’da 1968, Avusturya’da 1979, Danimarka da 1984, ingiltere de 1985, Fransa
da 1991 yilindan beri adli veya 6nleme amagh olarak bu tedbir kullanilmaktadir. Bu yontemin
kullanilmasinin kisi hak ve hiirriyetlerine miidahale sayildig: icin yasal bazda siki sartlara
baglanmustir.

Avrupa Parlamentosunun 2001/2098(I INI) sayili raporunda; devletlerin, ulusal
giivenligin saglanmasi amaci ile dinleme faaliyetlerini yiiriitiilebilmelerinin kabul edilebilir
oldugunu vurgulamistir.

B.  Avrupa Birligi Konseyinin Iletisimin Yasal Denetlenmesine iliskin ilke Karan
flke Karar1 Almirken Konseyin G6z Oniinde Tutugu Prensipler

Avrupa Birligi Konseyi, 17 Ocak 1995 tarihinde Avrupa Birligi anlasmasin1 gz oniine
alarak bu Ilke Kararini kabul etmistir.

Konsey bu Ilke Kararmi kabul ederken bazi ilkeleri goz oniine almistir. En basta
iletisimin denetlenmesine yonelik tedbirlerin uygulanmasinda milli {ilke yasalar1 tarafindan
saglanan bireylerin kisiliklerine ve 0zel hayat haklarina saygi ilkesi gdz Oniine alinmustir.
Konsey iiye iilkelere 6zgii teknik ve adli zorluklar dikkate almustir. Kisisel verilerin
korunmasi ilkesine saygi gosterilmesi gerektiginin bilincinde hareket etmistir. insan haklarina
saygl en temel ilke olarak kabul edilmistir. Uye iilkelerin bazi1 kosullar altinda,
telekomiinikasyon yoluyla yapilan iletisime miidahaleye ve iletisimin gizliligini sinirlamaya
izin veren tercih ve egilimlerine saygi gosterilmistir. Yasal olarak iletisimin denetlenmesinin,
ozellikle milli giivenligin, agir suclar konusundaki bilgilerin ve milli yararlarin korunmas i¢in
onemli bir ara¢ oldugu vurgulanmistir. Gerekli giivenceler saglanmadan ve teknik konular
diizenlenmeden iletisimin denetlenememesi gerektigi agikca vurgulanmistir.
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Iletisimi Denetlemeye Yetkili Kurumlarin Belirlenmesi ve Bu Kurumlarmn
Yetkileri

Konseye gore iiye iilkeler, iletisime yasal bir miidahale yapmaya yetkili olan kurumlari
belirlemek zorundadirlar. Modern telekomiinikasyon sisteminde iletisime yasal miidahale
araclarinin uygulanabilmesi icin yetkili mercilerin ihtiyaclarinin belirlenmesi ve c¢oziilmesi
gerektigi belirtilmektedir. Bu baglamda yetkili mercilerin, telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi kapsaminda, ger¢cek zamanli ve tam zamanli olarak iletisimi
izleyebilme imkanina sahip olmalari saglanmaldir. Iletisimle ilgili veriler, aym zamanda
gercek zamanl olarak yetkili merciler tarafindan elde edilebilmelidir. Sayet tamamlayici
veriler gercek zamanli olarak saglanamiyorsa, yetkili merciler, iletisimin bitiminden hemen
sonra bu verilerden yararlanabilme yetkisine sahip olmalidirlar.

Iletisimin Denetlenmesinde Kurumlar Arasi isbirligi

Konsey, servis saglayicilar ve ag operatorleriyle ilgili diizenlemelerin uygulanmasi
amactyla, icisleri bakanlar1 ve adalet bakanlarinin isbirligi yapmasini, iletisimin yasal
denetlenmesinin uygulanmasi esnasinda bu Ilke Kararinda belirtilen kosullara uyulmasini ve
iye devletin isteginin telekomiinikasyondan sorumlu bakanin talebiyle istenmesi gerektigini
vurgulamaktadir.

fletisimin Denetlenmesi Yetkisinin Kapsanm

Konseyin, iletisimin yasal olarak denetlenmesiyle ilgili yetkili mercilerin tespitine
iliskin belirlemesi yukarida a¢iklanmisti. Yetkili mercilerin belirlenmesinde, milli kanunlara
ve uygulanabilir milli politikalara uygun hareket edilmesi gerektigini kabul etmektedir.

[lke Kararina gore iletisime yasal miidahale yetkisi su hususlar1 kapsamalidir. Yetkili
merciler, birlikte iletisim kurulan numaraya yapilan yonlendirmeler ile bu numaradan
baslayan ya da denetlenen kisi tarafindan kullanilan kablolu servisin diger belirleyicilerini
denetlemek zorundadir. Yetkili merci ayn1 zamanda arayana ait verilere de giris yetkisine
sahip olmak zorundadir. Yetkili merci, bir telekomiinikasyon sistemi iizerinden gegici veya
daimi olarak gerceklestirilen iletisimin tiim icerigine girme yetkisine sahip olmak zorundadir.
Yetkili merciler, bagka bir telekomiinikasyon sistemine veya baska bir terminal ekipmanina
transfer edilen aramalara da girme yetkisine sahip olmak zorundadirlar. Bunun icerisinde
birden fazla agla iletilen aramalar veya birden fazla ag operatorii veya servis saglayicinin
goriismenin tamamlanmasindan once ve sonra yapilmasi gereken islemler de yer almaktadir.
lletisimin denetlenmesi kararmin kapsaminda olmayan tiim iletisimler hari¢ olmak iizere,
denetlenen kisi tarafindan gerceklestirilen veya ona gonderilen iletisimlerin yetkili mercii
tarafindan girilebilir olmasi zorunludur.
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Ayrica milli iilkelerce yetkilendirilen merciiler su bilgilere girme yetkisine sahip
olmak zorundadir.

. Ayirt edici giris sinyal bilgileri,

° Baglanti yapilmasa dahi giden aramaya iliskin bilgileri.

. Iletisim gerceklestirilmese dahi iletisim icin gelen arama bilgileri,

. Denetlemenin konusu olan kisi tarafindan iletilen tiim sinyaller. Bu sinyallere
aramanin transferini ya da telekonferansin gergeklestirilmesi i¢in kullanilanlar da dahildir.

. fletisimin basladig, sona erdigi ve devam ettigi siireler.

° Arama bagska bir yere yonlendirilmisse, aract numaralarin bilgileri ile gercek aranan
numara bilgileri,

. Iletisimi denetlenen hedef kisinin kimligini saglayan bilgiler, servis numarasi ya da
diger ayrit edici bilgiler.

. izleme tesislerine iletilen teknik parametrelere iliskin bilgiler.

. Ag operatorleri veya servis saglayicilar tarafindan saglanan ve iletisimi denetlenen

hedef kisi tarafindan kullanilan telekomiinikasyon ve servis sisteminin karakteristik
ozeliklerine iliskin bilgiler.
. Mobil kullanicilarla ilgili belirgin cografi yer bilgileri.
. Denetlemenin muhatabi olan kisi tarafindan kullanilan 6zel hizmetlerle ilgili bilgileri
ve iletigim tipinin teknik parametrelerine iliskin bilgiler.

Denetlenen iletisim bilgilerinin yetkili mercilere aktarilmasinda, uygulanabilir
giivenlik ve titizlik ilkelerine riayet edilecektir.

Servis Saglayici ve Ag Operatorlerinin Yikiimliiliikleri

Ilke Kararma gore servis saglayicilar veya ag operatorleri, denetlenen iletisimi yetkili
mercilere aktaran bir veya birkac arayiizii saglamak zorundadir. Bu arayiizler, iletisimi
denetleyen yetkili mercilerle servis saglayici ve ag operatorleri arasinda uyumlu olmak
zorundadir. Bu arayiizlerle ilgili diger sorunlar, farkl: iilkelerin kabul edilmis uygulamalarina
gore coziilecektir.

Servis saglayicilart veya ag operatorleri, iletisimi denetlenen kisiyle ilgili arama
bilgilerini yetkili mercilere aktarmak zorundadirlar. Denetlenen iletisimin aktarilma formati,
yetkili merciler i¢in uyumlu olmak zorundadir. Bu format iizerindeki anlagma tilkeden iilkeye
farkli olacaktir.

Sayet, ag operatorleri ya da servis saglayicilar, iletilen verileri kodluyor, sikistirtyor
veya sifreliyorlarsa, servis saglayicilar ve ag operatorleri bu bilgileri, yetkili mercilere
kodlama, sikistirma ve sifreleme olmaksizin saglamak zorundadir. Ayrica servis saglayict
veya ag operatorleri, denetlenen iletisimi, yetkili mercilerin sistemlerine uygun olarak sabit ya
da ortak araclarla aktarmaya yetkili olmak zorundadirlar. Denetlenen iletisim bilgilerinin
yetkili mercilere aktarilmasinda, uygulanabilir giivenlik ve titizlik ilkelerine riayet edilecektir.
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Denetleme sirasinda, yetkili merciler, Servis saglayicilar ve A§ operatorleri tarafindan
gerceklestirilen iletisiminin denetleme noktasinin kablolu servisle bagdastirilmast ve
dogrulanmasi i¢in bilgi ve yardim isteyebilirler. Bu konudaki bilgiler ve/veya talep edilen
yardim ilgili tilkenin kabul edilmis uygulamalarina gore degisiklik arz edebilir.

Ag operatorleri veya servis saglayicilar, ayn1 anda eszamanli olarak belirli sayida
iletisimin denetlemesinin yapilabilmesi i¢in 6nlem almak zorundadir. Coklu denetlemeler,
iletisiminin birden fazla yetkili merciler tarafindan denetlenmesine imkan saglayacak sekilde
olmalidir. Eszamanli -ayn1 anda yapilacak- coklu iletisimin denetlenmesinin maksimum
sayisina iliskin diizenlemeler milli hiikiimlere uygun olarak yapilacaktir.

Ag operatorleri veya servis saglayicilar, izlemeyi yapan kolluk birimlerinin
kimliklerinin aciga c¢ikmamasi ve sorusturmalarin gizliliginin saglanmasini temin etmek
konusunda gerekli 6nlemleri almak zorundadirlar.

Ag operatorleri veya servis saglayicilarinin, iletisimin denetlenmesine iligskin karari,
miimkiin olabilecek en kisa siire (acil durumlarda birka¢ dakika veya saat) icinde uygulanmasi
gerekmektedir. Tepki verme (islemi baglatma) zamani, denetlemenin gerceklestirildigi
kablolu servis tipine ve iilkenin yetkili merciinin kapasitesine gore degisebilir.

Iletisimin denetlenmesi siiresince, denetlemeye yardimci hizmetlerin giivenilirligi ile
hedef kisiye saglanan hizmetlerin giivenilirligi denk olmalidir. Izlemeye yetkili merciye
aktarilan denetlenen iletisimin kalitesi, ag operatorleri veya servis saglayicilarin kabul edilmis
standartlarina uygun olmak zorundadir.

Bilgilerin Gizliligi, Korunmas: ve Keyfiligi Onleyici Onlemler

fletisimin denetlenmesine iligkin kararin uygulanmasi amaciyla yapilan islemler, ne

hedef kisi ne de bu konuda yetkilendirilmemis {i¢iincii kisiler haberdar olmayacak sekilde
uygulanmalidir. Ozellikle denetlemenin muhatabi olan Kkisinin, iletisimin denetlendigine
iliskin degisikligi fark etmesinin onlenmesi zorunludur.
Iletisimin denetlenmesi, yetkili olmayan tiim kullanicilarin ulasmasim ve kotiiye kullanmasini
engelleyecek ve denetlemeyle ilgili bilgiler korunacak sekilde gerceklestirilmek zorundadir.
Servis saglayicilar ve ag operatorleri, gerceklesen yada gerceklestirilen denetlemenin sayist ve
icerigiyle ilgili bilgileri korumak zorundadir ve denetleme yontemine iliskin bilgileri gizli
tutmak zorundadir.

Servis saglayicilar ve ag operatorleri, denetlenen iletisim bilgilerini sadece denetleme
kararinda belirtilen izleme servisine aktarma konusunda titizlik gostermek zorundadirlar.
Milli kurallara uygun olarak, yetkili merciler, ag operatorlerinden ya da servis saglayicilardan,
denetleme araclarinin tam olarak korunmasini isteyebilirler.
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C- Almanya

Federal Almanya Anayasasi’nin 10’uncu maddesinde, yazisma gizliligine ve posta
telgraf ve telefonla muhaberat gizliligine dokunulamayacagi, bu dokunulmazliga ancak bir
kanunla sinirlama getirilebilecegi hitkkme baglanmistir. Yine posta gizliligi hakkinin da ancak
bir kanunla smirlandirilabilecegi, ancak smirlandirmak amaciyla yiiriirliige konulacak
kanunun, bu hakkin 0ziine dokunamayacag hiikkme baglanmak suretiyle haberlesme
gizliliginin temel bir hak oldugu agik¢a belirtilmistir.

Alman Parlamentosu, Anayasanin 13’iincii maddesinde bir degisiklik yaparak, polisi
0zel miilkiyetler de dahil olmak iizere ihtiyac duyulan yerlere teknik izleme cihazlar
yerlestirmekle yetkili kilmistir. Almanya'da teknik dinleme, G10 adli yasa ile diizenlenmistir.
Teknik dinlemenin kullanilabilecegi suclar, Alman Ceza Muhakemeleri Usulii Kanunu'nun
108. maddesinde listelenmistir. Sinirli sayida sugla ilgili olarak bu tedbir uygulanabilecektir.
Bunlarin arasinda bir su¢ organizasyonu iiyesi olmak, cinayet, para ile ilgili suglar, soygun,
gasp, illegal uyusturucu ve silah ticareti, ter0rizm, vatana ihanet ve espiyonaj suglari
bulunmaktadir.

Almanya’da telefonlarin dinlenmesinin yaninda, teleks, faks, cagri cihazi gibi araglarla
yapilan haberlesmeler de denetim altina alinabilmektedir.

Alman Ceza Muhakemesi Kanunun 100a-1 hiikmiine gore, bir kimsenin asli fail veya
yardimci fail olarak, bu maddede yazili fiilleri icra ettigi veya icra etmeye tesebbiis ettigine
dair veya herhangi bir sekilde bunlar1 hazirladigina iligkin belirli bir vakiaya dayali somut
siiphe sebebi var ise ve olayin veya samigin bulundugu yerine bagka tiirlii arastirilarak ortaya
cikarilmasi imkansiz ise veya ¢ok zor olacaksa, bu kimsenin telefon goriismelerinin polis
tarafindan dinlenmesine ve banda kaydedilmesine karar verilebilir.

lletisimin denetlenmesi, sucun aydinlatilmasi, zanli veya sami@in bulundugu yerin
belirlenmesi amaciyla gerceklestirilir. Bu tedbir adli amagh olup bir su¢ islenmesinden sonra
uygulanabilir.

Mahkemenin teknik dinleme karari verebilmesi i¢in, teknik dinlemenin en son care
oldugunun kanitlanmasi gerekmektedir. Herhangi bir Alman mahkemesindeki hakim dinleme
karar1 verebilir. Hakim 3 aya kadar dinleme yapma karar1 verebilir. Bu siire gerekli kosullarin
varligl halinde 3 ay daha uzatilabilir. Hakime erisilemedigi acil durumlarda savci, 3 giine
kadar dinleme karar1 verme yetkisine sahiptir. Hakime erisilemeyen durumlarda savci
tarafindan verilen iletisimin denetlenmesi kararlar1 {i¢ giin icinde hakim tarafindan
onaylanmalidir. Hakim onaylamazsa dinlemeye son verilir. Karar yazili olarak verilir.
Kararda hedef olarak secilen sahis veya sahislarin isim ve soyadlari, agik adresleri ve izleme
stireleri agik¢a yer almalidir.
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Iletisimin denetlenmesi karar1 verilebilmesi icin, sayilan suclarin siipheli tarafindan
islendigine dair kriminalistik deneyimlere gore soyut bir beklentinin iizerinde olan “belirli
olgularin” varligr aranmaktadir.

Almanya'da, Alman vatandaslarinin hedef oldugu teknik dinlemeler, bes
parlamenterden olusan bir heyet tarafindan denetlenir. Yabancilarin teknik dinleme
faaliyetlerinin denetimi de, yine Federal Parlamentonun yetkisi dahilindedir. Kanuna gore,
servis saglayicilar, giivenlik giiclerinin talebi {izerine, seksen giine kadar olan eski detay (kim
kimi aradr) bilgilerini giivenlik gii¢lerine vermekle yiikiimliidiirler.

Alman Federal Posta Idaresi, giivenlik giiclerinin teknik dinleme maksatli ihtiyac1 olan
gerekli yazilim ve donanimi, sistemlerine yiiklemek ve giivenlik giiclerinin talebi durumunda
teknik dinlemeyi baslatmakla zorunlu kilinmustir.

Tanikliktan cekinme hakki sahiplerinin, siipheli veya sanikla kurduklar: iletisimin
denetlenmeyecegine dair bir sinirlama bulunmamaktadir. Buna karsilik siipheli veya sanikla
miidafii arasindaki iletisim dinlemez ve kaydedilemez. Dinleme sirasinda miidafii oldugu
anlasilirsa dinlemeye derhal son verilir.

Milletvekillerinin  de anayasadan kaynaklanan dokunulmazliklar1 kapsaminda
iletisimlerinin denetlenmesinin tamamen yasak oldugu kabul edilmektedir.

fletisimin denetlenmesi suretiyle elde edilen kayitlar ya kesif konusu esya olarak
incelenmekte ya da bu kayitlar yaziya dokiilerek belge delili olarak kullanilmaktadir. Bu yolla
elde edilen bilgiler, baska ceza sorusturmalarinda sinirli olarak kullanilabilmektedir. Tedbirin
uygulanmasi yoluyla elde edilen bilgilere, bir ceza kovusturmasi i¢in ihtiya¢ kalmamasi
halinde, savciligin gozetiminde bu veriler imha edilir. Imha islemi bir tutanaga baglanir.
Tesadiifen elde edilen deliller katalog suglarla ilgiliyse delil olarak kullanilmakta, katalog
haricindeki suglarla ilgiliyse kullanilmamaktadir.

Almanya’da, iletisimin denetlenmesi tedbirinin uygulanmasinin sona ermesinden
sonra ilgililere haber verilmesi acik¢a yasayla diizenlenmistir. Ilgililerden kasit, zanli veya
sanik ya da tedbirin yoneldigi diger kisilerdir.

Bundan baska Almanya’da istihbarat oOrgiitleri, Onleyici amagh haberlesmenin
denetlenmesi tedbirine basvurabilmektedirler.

D- Fransa

Fransa Anayasasinda haberlesmenin gizliliginin korunmasina yonelik agik bir hiikiim
bulunmamakla birlikte, 6zel hayatin gizli alaninin kapsamli olarak korunmasini saglayan
kisisel Ozgiirliik hakki yazili olmayan bir anayasal hak olarak kabul edilmektedir. Fransiz
Anayasa Mahkemesi, verdigi bir kararda, haberlesme gizliliginin korunmasinin Anayasada
dolayli olarak koruma altina alinan bir hak oldugu belirtilmistir. Anayasada ag¢ik hiikiim yer
almamakla birlikte, 1978 tarihli Veri Giivenligi Yasasi, kisisel bilgilerin korunmasina dair
giivenceler getirmektedir. Ayrica haberlesme gizliliginin korunmasina dair ceza kanununda
hiikiimler yer almaktadir.
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Fransa’da iletisimin denetlenmesi baglaminda telefonlarin dinlenmesi konusunda
yapilan ilk resmi calisma 17 Temmuz 1970 tarihli yasa tasarisidir. Ardindan 1973 yilinda
hazirlanan Senato Kontrol Komisyonu Raporunda iletisimin denetlenmesi konusunda yasal
diizenlemeler yapilmasina ihtiya¢c oldugu vurgulanmistir. 1974 ila 1980 yillar1 arasinda
degisik yasa tasarilar1 hazirlanmis ancak yasalagsmasi miimkiin olmamustir.

Yasal diizenlemenin olmadigi donemde Fransa’da, telefonlarin dinlenmesi konusunda

sorusturma hakimi, savci ve bazi hallerde de adli polis sefi karar verebiliyordu. Baslangicta bu
uygulamalar adli organlarca da kabul goriiyordu. Ancak Fransiz Yargitay’it 1989 yilinda bu
islemlerin hicbir yasal dayanaginin bulunmadigima ve AIHS’nin 8. maddesindeki temele
acikca aykiri olduguna karar vermistir.
Fransa’da iletisimin denetlenmesi konusunda uzunca bir siire yasal diizenleme yapilmamustir.
Ancak Fransiz Yargitay’i, yukarida da bahsedildigi gibi cok ayrintili igtihatlarla yasa
boslugunu doldurmustur. Buna ragmen AIHM, iletisimin denetlenmesi yetkisinin Yargitay
ictihatlartyla degil, mutlaka yasa ile diizenlenmesi gerektigini belirterek Fransa'yr iki defa
mahkum etmistir.

Degisik kararlarinda iletisimin denetlenmesine iligkin olmasi1 gereken asgari
standartlar1 belirleyen AIHM, bu donemde uluslararas1 yiikiimliiliiklere —6zellikle ATHS’ ne-
aykirt uygulamalara devam eden Fransa hakkinda 24.04.1990 tarihinde Kruslin ve Huvig
olaylarinda ihlal kararlar1 vermistir. Bu kararlarda 6zetle, telefon konusmalari, ATHS nin 8.
maddesinde korunan « 6zel hayat» ve «haberlesme » kavramina dahildir. Telefon
konusmalarinin denetlenmesi yada kaydedilmesi, s6z konusu maddede garanti altina alinan
hakkin kullanilmasina, kamu otoritesinin miidahalesi anlamina gelir. Bu miidahalenin
Sozlesmeye uygun olmasi i¢in s6z konusu 8. maddede ve ictihatlarda belirtilen 3 klasik
zorunluluga cevap vermek zorundadir.

1- Yasa tarafindan o©ngoriilme: Kaynagr ne olursa olsun miidahale yetkisi,
yaymlanmis yada kolayca erisilebilir, yiiriirliige girme rejimine gore kabul edilebilir garantiler
ve prosediirleri iceren bir yasa ile diizenlenmis olmalidir.

2- Bu hakka miidahale edebilmek i¢in S6zlesmenin 8. maddesinin 2. fikrasinda sinirli
olarak sayilan amaclarin temel alinmasi gerekir.

3- Boyle bir amacin izlenmesi, demokratik bir toplumda gerekli olmali, zorlayici bir
sosyal ihtiyaca cevap vermeli ve orantililik ilkesine saygili olmalidir.

S6z konusu iki kararda AIHM, Fransiz hukukunun yazili ya da yazisiz olarak,
demokratik bir toplumda, temel haklar bakimindan gerekli minimum derecedeki korumayi
saglamadigl, tedbirin uygulanma yetkisi, sekli ve kapsamimi acgik¢a belirtmedigini
vurgulamistir. Fransiz hukuk sisteminin simdilik, tam bir koruma saglamadigini, adli amagl
iletisimin denetlenmesi kapsaminda bulunan siipheli kisilerin kategorisinin ve tedbirin
uygulanacagi sug tiirlerinin acik¢a belirtilmedigi, tedbirin uygulanma siiresiyle ilgili bir sinir
belirleme konusunda hakimi zorlayan bir hiikkmiin bulunmadigi,
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Iletisimin denetlenmesine iliskin tutanaklarinin kaydedilmesi kosullarmin belirtilmedigi,
kaydedilmeyen veya tamamlanmis iletisimin hakim ve savunma tarafindan muhtemel
kontrolii amaciyla kaydinin gerceklestirilmesi i¢in alinan (orijinal manyetik bant kayitlarinin
saklanmas1 gibi) bir tedbirin bulunmadigi, imha yada silinme kosullarinin diizenlenmedigi
belirtilmistir. S6z konusu kosularin ya hi¢ diizenlenmedigi ya da oldukca gevsek ve esnek
oldugunu agiklamustir.

Bu ihlal kararlarinin da etkisiyle Fransa yasal diizenleme yapma yoluna gitmistir.
Terdr ve organize suclarla miicadele amaciyla Ozel bir sistem OngOriilmiis ve giivenlik
kuvvetleri baz1 6zel yetkilerle donatilmistir. Bu yetkiler arasinda telekomiinikasyon yoluyla
yapilan iletisimin denetlenmesi de yer almaktadir.

Fransa’da iletisimin denetlenmesi sadece agir suglarin sorusturulmasi ile
sinirlandirilmis ve siki kosullara baglanmis bir tedbirdir. Fransa’da iki tiirlii iletisimin
denetlenmesi s6z konusudur. Birisi adli denetleme diger ise idari denetleme olarak ayrilmustir.
Adli denetleme bir su¢ sorusturmasi icin kullanilirken, idari denetleme terdr ve agir organize
suclarin Onlenmesi amaciyla uygulanir. Denetleme sonunda elde edilen veriler delil olarak
kullanilmaz.

Kural olarak telefonu dinlenen kisinin rizasin olmasi halinde dahi, bi¢imsel kosullara
uygun bir karar verilmis olmasi aranmaktadir. Ancak telefonla tehdit edilen bir magdurun
rizasiyla telefonunun dinlenmesi iletisimin denetlenmesi prosediiriine tabi degildir. Yine
arayanin numarasinin veya arama zamaninin berlirlenmesi islemi de bu prosediire tabi
degildir.

Fransiz hukukunda iletisime miidahalenin diger bir cesidi de CPP’in 80-4 maddesinde
diizenlenmistir. Buna gore bir 6liim veya kaybolma olayinin arastirilmasi sirasinda sorusturma
hakimi iletisimin denetlenmesi tedbirine bagvurabilir. Telekomiinikasyon yoluyla
gerceklestirilen iletisim, sorusturma hakiminin kontrolii altinda 100-1 ila 100-7. maddedeki
kosullar altinda denetlenebilir. Bu ¢esit miidahale 2 ay1 asamaz ama yeniden karar verilebilir.

Bu baglamda olen veya kaybolan kisinin aile iiyeleri veya yakinlari sahsi dava

kapsaminda olaya miidahil olarak kaybolan veya Olenin adresinin veya yerinin bulunmasi
amaciyla iletisim kayitlarinin incelenmesini isteyebilirler.
Fransiz CPP’inin 706-95’inci maddesi — son olarak 2007 yilinda degisiklik yapilmistir- ayri
bir iletisime miidahale diizenlenmistir. Kisaca belirtmek gerekirse CPP’in 706-73’iincii
maddesinde sayilan suclarin sorusturulmasi sirasinda sorusturma hakimi iletisime miidahale
karar1 verebilmektedir. Ancak burada siire 15 giindiir. Yeniden ayn1 kosullarin varligi halinde
ayni siire ile yeni karar verilebilir.

Adli Denetleme

Fransiz Ceza Muhakemesi Kanununun 100 ila 100-7 maddeleri arasinda adli amacl
iletisimin denetlenmesi diizenlenmistir. Bu baglamda telekomiinikasyon yoluyla yapilan
iletisimin dinlenmesi, saptanmasi ve kaydedilmesi islemleri yapilabilmektedir.
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Adli amach iletisimin denetlenmesi karari, sadece sorusturma hakimi tarafindan
verilebilir. Iki yil ve daha fazla hapis cezas1 ©ngoriilen su¢c veya kabahatler icin
verilebilmektedir. Sorusturma hakimi, var olan bilgilerin gerektirmesi halinde,
telekomiinikasyon  yoluyla yapilan iletisimin denetlemesine, kaydedilmesine ve
kopyalanmasina emir verebilir, bu islemler onun izni ve kontrolii altinda yapilir.

fletisimi denetlenecek kisi ile bu kisinin kimlerle kuracag iletisimin denetlenecegi ve
denetlemenin devam edecegi siire kararda belirtilmelidir. Iletisimi denetlenen sahsin, sug
iddias1 ile ilgili olmayan konusmalar1 kaydedilemez. Denetleme sirasinda hakim, sugla ilgisi
olmayan kisileri korumak zorundadir.

Telefon dinlemesine karar verme yetkisi mutlak olarak sorgu yargicindadir. Hazirlik
sorusturmasi sirasinda savci ya da polis sugiistii halinde dahi iletisimin denetlenmesi karari
veremez.

Hakim, baskaca bir sekilde delil toplanmasinin miimkiin olmadigini saptadiktan sonra
dinleme karari alabilir. Sucluluga ait kuvvetli belirtiler varsa dinleme miisaadesi istenebilir ve
verilebilir. Bagka bir anlatimla kisinin bicimsel olarak su¢lanmasi bakimindan gerekli olan,
celiskisiz ve agir siiphenin varlign kosulu aranmaktadir. Iletisimin denetlenmesi karari
verilebilmesi icin baska yolla delil elde edilme olasiliginin bulunmamasi, yani son care ilkesi
gecerlidir.

Iletisimin denetlenmesine iliskin kararlar yazili olur. Kararda, denetlemeyle ilgili
tanimlayici tiim unsurlari, denetleme yoluna bagvurmayr gerektiren yasa ihlali (su¢ veya
kabahat) ve tedbirin uygulanacagi siireyi tasimak zorundadir. Bu karar adli (yargisal) bir karar
degildir ve itiraz edilemez.

Gerceklestirilen adli amach iletisimin denetlenmesi islemleri hakkinda ilgilisine geri
bildirim yapilmasi sz konusu degildir.

Iletisimin denetlenmesi karar1 en fazla 4 ay siire icin verilebilir. Ancak ayni sartlarin varlig
halinde aym siire i¢in ve ayni usulle iletisimin denetlenmesi siiresi 12 aya kadar uzatilabilir.

Sorgu yargicinin gorevlendirdigi adli polis, dinleme aygitlarinin yerlestirilmesinde ve
calistirilmasinda, sivil kisi ve kuruluslardan yardim alamayip sadece devlet memurlarindan
yardim isteyebilir. Sorusturma hakimi ya da onun gorevlendirdigi adli polis memuru, her
denetleme ve kaydetme islemini tutanaga yazar. Bu tutanakta, her islemin baslangi¢ ve bitis
tarih ve saatleri gosterilir. Kayitlar kapali miihiirle miihiirlenir.

Sorusturma hakimi ya da onun gorevlendirdigi adli polis memuru, gergegi gosteren
yararli haberlesmeleri yazar. Bunlar tutanaga kaydedilir. Bu yazilar dosyaya konulur. Yabanci
dil ile yapilan haberlesmeler bu sonuca uygun bir terciiman yardimiyla Fransizca olarak
yazilir.

fletisimin denetlenmesi sonucunda elde edilen bilgiler ve bant kayitlar1 tutanakla
birlikte miihiirlenerek saklanir. Dinlenen bantlar ¢oziilerek yazili hale getirilir. Zaman agimina
ugrayan davalarin bantlari, savcilik denetiminde imha edilmek zorundadir. Imha islemi de bir
tutanakla saptanmaktadir.
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Iletisimin denetlenmesi, sorusturma hakimi tarafindan bagl oldugu meclis baskanina
bilgi verilmedik¢e hi¢ bir halde bir milletvekili ya da senatoriin hatti iizerinde
gerceklestirilemez.

CCP’in 100-5 maddesine 2005-1549 sayili Kanunla 12 Aralik 2005 tarihinde 3’iincii
fikra eklenmistir. Bu hiikme, bir avukatin miivekkili ile onun savunma hakkini ilgilendiren
konularda yaptig1 goriigmelerin kaydedilemeyecegi, kaydedilmisse de gecersiz oldugu
belirtilmistir. Buna gore sami@in, miidafii ile kurdugu iletisim koruma altindadir.
Denetlenmesi belirli sartlara baglanmistir. Bu korumadan miidafilerin yaninda hekimler,
eczacilar gibi meslek mensuplar1 da yararlanir. Iletisimin denetlenmesi, sorusturma hakimi
tarafindan baro baskani bilgilendirilmedikg¢e hic¢ bir halde bir avukatin evi ya da biirosunun
bagl oldugu hat iizerinde gerceklestirilemez. Sorgu yargict bir avukatin dinlenmesine izin
vermeden Once, baro baskanim bilgilendirmek zorunda olup ancak bu bilgilendirmeden sonra
iletisimin denetlenmesine baslanilabilir.

Bundan bagka CPP’in 100-7’nci maddesine 2004 yilinda 2004-204 numarali Kanunla
bir fikra eklenmistir. Bu hiikiimle, hakimler bakimindan bir denetleme yasagi veya kosulu
getirilmistir. Buna gore, Birinci bagkan veya Yargilama Kurulu Bagsavcisi bilgilendirilmeden
hi¢ bir hakimin evi ve biirosunun iletisimi denetlenemez.

Tanikliktan cekinme hakki sahiplerinin, siipheli veya sanikla kurduklar: iletisimin
denetlenmeyecegine dair bir sinirlama bulunmamaktadir.

CPP’in 100 ila 100-7 maddelerinde ongériilen formalitelere uyulmaksizin verilen iletisimin
denetlenmesi kararlar1 gecersizdir. Kosullara aykir1 olarak iletisimin denetlenmesi islemlerini
uygulayanlar ceza kanununun 226-15 ve 432-9 maddeleri uyarinca cezalandirilir.

Fransa anlatilan yasal diizenlemelere gore gerceklestirdigi iletimin denetlenmesi
islemleri nedeniyle yeniden ihlal karari almistir. Mahkeme Fransiz yasalarmin iletisimi
denetlenen kisiyle ilgili yeterli teminatlarin saglandigini, ancak hakkinda iletisimin
denetlenmesi karar1 verilmeyen liciincii kisiler bakimindan arzu edilen seviyede bir koruma
taninmadig1 gerekcesiyle islemin ihlal olusturduguna karar vermistir.

Istihbari Denetleme

Fransa’da onleyici amagh iletisimin dinlenmesi 1991 yilinda cikartilan bir kanunla
diizenlenmistir. 91-646 sayili Kanunun 3 niicii maddesine gore “milli giivenligi, Fransanin
bilimsel ve ekonomik varliginin (potansiyelinin) temel unsurlarin1 korumak, terérizmi, orgiitlii
suclulugu ve 10 Ocak 1936 tarihli Kanunla ilga edilmis olan 6zel savas gruplarinin ve
milislerin yeniden tesgkili ve muhafazasi hakkindaki cabalar1 ortaya ¢ikarmak amaci ile
telekomiinikasyon vasitasi ile yapilan haberlesmelere miidahaleye (girmeye) istisnai olarak ve
4. maddenin belirledigi kosullarla izin verilebilir”.
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Adi gecen Kanunun 4. maddesinde, onleme dinlemesine karar verilme prosediirii
belirtilmistir. Buna gore, dnleme dinlemesine basbakan veya onun tarafindan 6zel bi¢cimde
yetki verilmis olan iki kisiden birisinin yazil1 ve gerekceli karariyla izin verilir. Ozellikle de
icisleri bakani bu konuda gorevlendirilmektedir.

Basbakan, izin verilen iletisime miidahale islemlerinin yerine getirilmesinin bir
merkezde toplanmasini teskilatlandirir. Bu amacla kurulun Iletisimin Denetlenmesi Milli
Kontrol Komisyonu, bir denetlemenin yasal olmadigini diisiiniirse buna son verilmesi icin
basbakana bir tavsiye gonderebilir.

Basbakanin ya da gorevlendirecegi kisinin onleme amach iletisimin denetlenmesine
izin verebilmesi igin, bu konuda bir talebin olmasi gerekir. Savunma Bakani, Icisleri Bakani
veya Glimriiklerle gorevli Bakan ile bunlardan her birisinin 6zel bi¢imde yetkilendirdigi kisi,
onleme dinlemesi yapilmasi talebinde bulunabilir.

Onleme dinlemesinin uygulanacagi azami siire 4 aydir. Ancak aym kosullar altinda dinleme
sliresi uzatilabilir.

Yapilan dinleme sonunda elde edilen bilgilerden, sadece 3’iincii maddedeki amaglar
bakimindan 6nem arz eden kisimlari kaydedilir. Iletisimin dinlenmesine iliskin olarak yapilan
islemler tutanaga kaydedilir ve islemin basladig1 ve bittigi tarih ve saatler de tutanaga yazilir.

Yapilan kayitlardan 3. maddedeki amagla ilgili olmayan kisimlar, dinleme siiresinin
bittigi tarihten itibaren 10 giin icinde Bagbakanin yada yetkilendirdigi kisinin gozetimi altinda
imha edilir. 3. maddedeki amacglarin gerceklestirilmesi i¢in arttk muhafaza edilmelerinin
zorunlu olmadig1 anlasildiginda yine bagbakanin emriyle imha edilir.

Onleyici dinlemede delil elde edilmesi halinde, dinleme adli dinlemeye doniistiiriiliir.
Istatistiklere gére onleyici dinlemelerin yarisina yakini igin adli dinlemeye doniistiirme karar1
verilmektedir.

Gerceklestirilen 6nleme amach iletisimin denetlenmesi islemleri hakkinda ilgilisine
geri bildirim yapilmasi s6z konusu degildir.

Onleme dinlemesi sonunda elde edilen bilgiler yargilama asamasinda delil olarak
kullanilamaz. 91-646 sayili Kanunun 10’uncu maddesinde toplanmis olan bilgilerin Ceza
Muhakemesi Kanununun 40 inc1 maddesi hiikmii hari¢ olmak iizere 3. maddede belirtilen
amaglarin  disinda  kullanilamayacagini  hilkkme baglamaktadir. Ancak burada Ceza
Muhakemesi Kanununun 40 1nci maddesi hiikmiinii hari¢ tutarak bir istisnaya yer
vermektedir. Ceza Muhakemesi Kanununun 40 1nc1 maddesinde ise her kurum ve kurulus ile
her kamu gorevlisinin, gorevlerini ifa ederken ogrendikleri suglari, vakit gecirmeksizin
cumhuriyet savcisina ihbar ile yiikiimlii olduklart belirtilmektedir. O halde dinleme sirasinda
bir sugun islendigini haber alan gorevliler bu bilgileri savciya ileteceklerdir. Savcr bu bilgiler
dogrultusunda sorusturma baslatip baslatilamayacagina karar verecektir.
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Onleme amacli iletisimin dinlenmesi konusunda ilgili telekomiinikasyon kurumlari ile
calisanlar1 devlet yetkililerine gerekli kolayliklar1 gostermekle yiikiimliidiirler. Bu
yiikiimliiliiklere aykir1 davranilmasi halinde cezai yaptirim ongoriilmektedir.

Onleme dinlemelerinin tek elden ve kanuna uygun olarak yiiriitiilmesini saglamakla
gorevli bir Giivenlik Dinlemeleri Milli Kontrol Komisyonu (Commission Nationale de
Contrdle des Interceptions de Sécurité ~CNCIS-) kurulmustur. Bu Komisyon bagimsiz bir
idari otoritedir. Komisyonun baskani, Danistay ikinci bagskanm1 ve Yargitay birinci bagkaninca
birlikte meydana getirilen ve dort ismi iceren bir listeden Cumhurbaskan tarafindan secilir.
Komisyon baskaninin gorev siiresi 6 yildir. Komisyonda ayni siire ile millet meclisinin sectigi
bir iiye ile senatonun sectigi bir iiye de yer alir. Bu Komisyonun iiyeleri hiikiimet i¢cinde bagka
bir gorev alamazlar. Komisyon iiyeligine yeniden secilmek miimkiin degildir. Komisyonun
diger gorevlileri bagkan tarafindan atanir. Komisyon iiyelerinin ve diger gorevlilerin bu gorevi
yaparken Ogrendikleri bilgiler bakimindan gizlilik ilkesine uygun davranmak zorundadirlar.
Bu yiikiimliilige aykirt davranmalari halinde ceza kanunu hiikiimleri uyarinca
cezalandirilirlar. Giivenlik maksadiyla verilmis bir telekomiinikasyona miidahale kararinin
icrasina istirak eden kisi, miidahalenin varligini ifsa ettiginde Ceza Kanununun 226-13.
maddesine gore cezalandirilir.

Komisyon, kendiliginden yada herhangi bir basvuru iizerine yapilmakta olan bir
dinlemenin kanuna uygun olup olmadigim1 her zaman denetleyebilir. Komisyonun gorevini
yapabilmesi ic¢in bakanlar kurulu iiyeleri ile diger devlet kurumlar1 ve gorevlileri gereken
kolaylig1 ve yardimi saglamak zorundadir. Komisyon, Ceza Muhakemesi Kanununun 40’1nc1
maddesi uyarinca dinleme sirasinda elde edilen bilgilerden islenen bir sugla ilgili olanlarini
ilgili cumhuriyet savcisina bildirmekle yiikiimliidiir. Komisyon her yi1l yiiriittiikleri faaliyetler
ve bunlarin kosullan ve sonuclar1 hakkinda bir rapor hazirlar ve Bagbakana verir. Bu raporlar
yayinlanarak kamuoyuna da duyurulur.

E- irlanda

Irlanda’da iletisimin denetlenmesi, 1993 tarihli Posta Paketleri ve Tele-haberlesme
Mesajlarina Miidahale Kanunuyla diizenlenmistir. Sadece agir suclarin sorusturulmasinda ve
devlet giivenligi menfaatlerinin korunmasi amaciyla bu yetki kullanilabilir. iletisimin
denetlenmesi talebi polis tarafindan Adalet Bakanina iletilir ve karar1 Adalet Bakani verir.
Yetki alinmaksizin iletisime miidahale edilmesi sugtur. Dinlemede elde edilen bilgiler
mahkemede delil olarak kullanilmaz. Sadece istihbarat amagl olarak degerlendirilir.
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F- Ingiltere

Ingiltere’de iletisimin denetlenmesi, AIHM’nin 02.08.1984 tarihli Malone Ingiltere
kararindan sonra, 25.07.1985 tarihli Haberlesmeye Miidahale Kanunu (Interception of
Comminications Act ) ile diizenlenmistir.

Haberlesmenin denetlenmesi kararlar1 milli gilivenligin saglanmasi, agir suglarin
onlenmesi ve arastirilmasi ile Birlesik Kralligin mali degerlerinin korunmasi amaclariyla
verilebilir. Boylece iletisimin denetlenmesi tedbiri, hem adli hem de Onleyici amagh olarak
kullanilmaktadir. Haberlesmenin denetlenmesi karar1 giimriikler ve gelirler idaresi ile polis
tarafindan uygulanir.

Ingiltere’de bir suctan dolayi iletisimin denetlenmesine karar verilebilmesi igin bu
sucun, 21 yasin iizerindeki sabikasiz bir kisinin, en az 3 yil hiirriyeti baglayici cezaya
mahkum edilmesini gerektiren bir su¢ olmasi gerekir. Bundan bagka siddet kullanmak yoluyla
onemli miktarda kazan¢ saglayan suglar ya da cok sayida kisinin ortak bir amag etrafinda
birleserek isledikleri suglar da agir su¢ sayilmakta ve iletisimin denetlenmesi tedbiri
uygulanabilmektedir.

Karar verme yetkisi Ingiltere ve Galler Igisleri Bakani, Iskocya Devlet Bakani veya
Kuzey irlanda Devlet Bakanmna aittir. Diger iilkelerin tersine Ingiltere’de iletisimin
denetlenmesi karar1 verme yetkisi idari mercilere verilmistir.

Ingiltere’de iletisimin denetlenmesi karari verilebilmesi icin su¢ islendigine iliskin
Ozel bir siiphe derecesi aranmamistir. Arama ve tutuklama gibi diger koruma tedbirlerinin
aksine, buna iliskin kanun ©6zel bir suc¢ siliphesi sart kogsmamaktadir. Ancak tedbirin
uygulanabilmesi i¢in suclarin aydinlatilmasi bakimindan zorunlu olmasi ve baska yollarla bu
bilgilerin elde edilmesinin ¢ok zor olmasi gerekir.

Karar olmadan haberlesmeye miidahale suctur. Haberlesmeye miidahale sonucu elde edilen
bilgiler mahkemelerde delil olarak kullanilamaz ve agiklanamaz. Bu bilgiler sadece istihbarat
amach kullanilabilir.

Ingiltere’de iletisimin dinlenmesi siiresi kural olarak 2 ay olup, gerektiginde birer aylik
stirelerle uzatilabilmektedir. Milli giivenlik ve iilkenin selameti ile ilgili olarak 6 aylik uzatma
da miimkiindiir. Ayrica acil durumlarda giivenlik kuvvetlerinin 2 giinliikk dinleme yetkisi
bulunmaktadir. Ingiltere’de iletisimin denetlenmesi tedbirine son care (ikincillik ilkesi) olarak
basvurulmasi 6ngoriilmiistiir.

Ingiltere’de yasa koyucu, suclarin aydinlatiimasinin etkinligini tehlikeye diisiirmemek
icin ilgililere geri bildirim yiikiimliiligli ©ngérmemistir. Bununla birlikte iletisimin
denetlendiginin ilgilisine bildirimi, ilgilinin talebi halinde yapilmaktadir. Ilgili birey,
iletisiminin dinlendiginden siiphe duyarak sikayetci olursa, bu istek bir komisyon tarafindan
incelenmekte ve uygun goriiliirse kendisine yapilan islem bildirilmektedir.

Ingiltere’de iletisim kuran taraflardan birisinin iletisiminin denetlenmesine razi olacagini
kabul etmek i¢cin makul nedenlerin varligi halinde denetlemenin hukuka aykirilik
olusturmadig1 yasal olarak hiikkme baglanmistir.
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Sami@in miidafisinin iletisiminin denetlenmesi konusunda 6zel bir diizenleme
bulunmamaktadir. Tanikliktan ¢ekinme hakki sahiplerinin siipheli veya sanikla kurduklari
iletisimin denetlenmeyecegine dair de bir sinirlama bulunmamaktadir.

Ingiltere’de ayrica milletvekillerinin iletisimlerinin denetlenemeyecegine dair yaklasik
40 yillik uygulamasi olan bir yasa bulunmaktadir. Bu yasa Harold Wilson’in basbakanligi
sirasinda ¢ikarilmis ve bu diizenlemeye de “Wilson doktrini” adi verilmigtir. 11 Eyliil
saldirilar1 ve Londra bombalamalarindan sonra bu yasanin degistirilerek, gerekmesi halinde
milletvekillerinin de iletisimlerinin denetlenmesi tartisiimaktadir.

Iletisimin denetlenmesine iliskin olarak vyiiriitiilen islemler, karsilasilan sorunlar,
gerceklestirilen denetleme sayist gibi soyut bilgileri igerecek sekilde ilgili komisyon
tarafindan her yil bir rapor hazirlanarak basbakana ve daha smirli olarak parlamentoya
sunulmaktadir.

Iletisimin denetlenmesi sonucu elde edilen bilgi ve kayitlar bilahare yazili hale
getirilmektedir. Ancak bunlarin ceza yargilamasinda delil olarak kullanilmasi kesin olarak
yasaktir. Sadece bunlara dayanarak bagka delillere ulasilmasi i¢in kullanilmaktadir.

G- Avusturya

Avusturya Anayasasinda haberlesmenin gizliliginin korunmasi1 hiikiim altina
alinmistir. Iletisimin denetlenmesine iliskin yasal diizenleme 1974 yilinda ¢ikartilan bir
kanunla Avusturya ceza usul kanununa 149a, 149b ve 414a maddeleri eklenmek suretiyle
yapilmistir. Bu hiikiimlere gore elektronik, optik ve elektromanyetik yolarla yapilan 6zel
haberlesmelerin bir ceza yargilamasi Onlemi olarak denetlenmesinin esas ve usulleri
belirlenmistir.

Iletisimin denetlenmesi tedbirine, islenmis bir sucun aydinlatilmasi ve bir kacagin
veya sanik statiisiinde birisinin yerinin arastirilmasi veya tespiti amaciyla bagvurulabilir.
Avusturya’da 6nleme amagch olarak iletisimin denetlenmesine bagvurulamaz.

Avusturya Ceza Usul Kanununa goére haberlesmenin denetlenmesinde ilgilinin rizasina
gore bir ayrim yapilmustir. ilgilinin rizas1 yoksa en az 1 yil ve daha iizeri hapis cezasi
gerektiren kasith suclarla ilgili olarak iletisimin denetlenmesi karar1 verilebilmektedir.
[lgilinin rizasinin olmas1 halindeyse tedbir hukuka uygun hale gelmekte ve 6 ay ve iizeri hapis
cezasi gerektiren kasitli suclar i¢in bu tedbire bagvurulabilir.

Tedbire bagvurulabilmesi i¢in diger koruma tedbirlerine gore daha yiiksek bir siiphe
derecesi aranmaktadir. Buna gore bu tedbire karar verilebilmesi i¢in “kuvvetli su¢ siiphesinin”
varlig1 gerekmektedir. Belirli somut vakalara dayanmayan tahminlerden hareketle bu tedbire
basvurulamaz. Bu tedbirin uygulanabilmesi icin aranana siiphe yogunlugu ile tutuklama icin
aranan siiphe yogunlugu ayni seviyede diizenlenmistir.
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Telefon dinleme ii¢ hakimli bir kurulun izni ile uygulanabilir. Bu kurul Avusturya
yiilksek mahkemesinin bir dairesidir. Denetleme talebi savcidan Onsorusturmayi yiiriiten
hakime gonderilir. Hakim de kurula iletir. Gecikmesinde sakinca bulunan hallerde en kisa
zamanda kurulun onayina sunulmak iizere sorusturma hakimi tarafindan da acele tezkere ile
verilebilir. Ancak bu karar en kisa siirede kurulca onaylanmalidir. Eger kurul bu karari
onaylamazsa o ana kadar yapilan kayit veya tespitler imha edilir.

Dinleme sonucunda elde edilen bilgiler mahkemelerde delil olarak kullanilamaz.
[letisimin denetlenmesi bakimindan bir iist zaman sinir1 diizenlenmemistir.

Avusturya’da avukatlarin miidafilerin, noterlerin ve mali miisavirlerin 6zel haberlesme
araglari, siiphe altinda bulunan kisinin, bu meslek sahiplerinin yaninda barmmmas: veya
miinasebet kurmasinin umulmasi s6z konusu olsa dahi denetlenemez. Bu yasak tam bir
vekalet iligkisi olmasa bile gegerlidir. Ancak bu koruma sanik yakinlariyla hekimler i¢in kabul
edilmemistir.

Avusturya’da iletisimin denetlenmesi tedbirine basvurulmast icin bagka surette delil
elde edilemeyecek olmasi gerektigine dair yasal bir diizenleme bulunmamaktadir. Ancak
ogreti ve uygulama bu kurali, IHAS’nin 8. maddesinin 2. fikrasindaki kosullardan
cikartmaktadir. Bu ilke uyarinca baska tedbirlere basvuruldugunda delilin elde edilmesi
sonugsuz kalacak veya en azindan onemli Olciide giiclesecekse, ancak bu takdirde iletisimin
denetlenmesi tedbirine basvurulabilecektir.

lletisimin denetlenmesi tedbirinin uygulanmasimin sona ermesinden sonra, ilgilisine
konuyla bilgili bilgi verilmesi yasal bir zorunluluk olarak diizenlenmistir.

H- Belcika

Belcika’da ceza kovusturmasi amaciyla telefon dinleme 0zel olarak diizenlenmis
olmamasina ragmen, belirli kosullar altinda 1991 tarihli bir kanuna dayanarak bu tiir dig
baglant1 verilerinin kaydedilmesine olanak taninmaktadir.

Bel¢ika’da bir adli arastirma sirasinda sorgu hakimi haberlesmenin denetlenmesi i¢in
tezkere vermeye yetkilidir. Sorgu hakimi bir aylik siire i¢in 6n izin verir ve siire alt1 aya kadar
uzatilabilir. Olayin agirlig1 ve ciddiyeti bildirildiginde yeniden dinleme karar1 verilebilir. Ozel
hayatin korunmasi amaciyla elde edilen kayitlarin iiclincii kisilerin eline ge¢cmesinin
onlenmesi ic¢in siki kosullar bulunmaktadir. Sorgu hakimi, iletisimin tespitine, yani arayan ve
aranan numaralar ile abonelerin kimliklerinin belirlenmesine karar verebilir.
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I- Finlandiya

Finlandiya’da durusma oncesi iletisimin denetlenmesi yetkisi Agir Kriminal Suglar
Sorusturma Kanununda diizenlenmistir. Sorusturma makamlarinin talebi iizerine durusma
oncesinde en fazla 1 aylik siire ile iletisimin dinlenmesine izin verilebilir. Bu siire
yenilenebilir. Iletisimin dinlenilmesi karar1 sadece Kanunda yazili agir suclar icin ve bu
bilgilerin sucun aydinlatilmasinda hayati 6neme haiz olmasi durumlarinda verilebilir.
Dinleme ile elde edilen veriler delil olarak kullanilabilir.

J-Kanada

Kanada Ceza Kanununda yer alan iletisimin denetlenmesine iligkin hiikiimler ilk defa
1974 yilinda yiiriirliige girmistir. 1984 yilinda ise ayn1 konuda 6zel bir Kanun - Kanada Bilgi
Giivenligi Servisi Kanunu - yiiriirlige girmistir. Bu Yasa, milli giivenlik amaciyla bireylerin
iletisimlerine miidahale yetkisi vermektedir. Iletisime yasal miidahale belirli suglarla ilgili
olarak uygulanabilmektedir.

Bu suclar; uyusturucu ticareti, kaparanin aklanmasi, kagakc¢ilik, cocuk pornografisi,
oldiirme ve terdrist faaliyetlerdir. Iletisimin denetlenmesi 6zellikle agir suclarla miicadelede
kullanilan son derece yararlari bir aractir. Gergekten, iletisime yasal miidahalenin uygulandig:
olaylarin % 90’inda saniklar1 suglayici deliller elde edilebilmistir. Iletisime miidahale
Kanadalilarin 6zel hayat haklar1 ile yakin bir olgudur. Bu nedenle Ceza Kanununu ve
Kanada Bilgi Giivenligi Servis Kanununa gore, sadece hakimler sorusturmayi dogrulamak
icin yeterli delil varsa kisilerin 6zel iletisimlerin denetlenmesine karar verebilir. Iletisimin
Izinsiz olarak denetlenmesi ve siiresi bitmesine ragmen devam ettirilmesi, Ceza Kanununa
gore bir suctur.

K- italya

Italya’da haberlesmenin denetlenmesi cok sinirli bir alanda ve bazi agir kosullar
altinda gercgeklestirilebilmektedir. Ceza Yargilama Yontem Yasasinin 226. maddesinde sinirli
olarak sayilmis bulunan uyusturucu madde, silah ve patlayici madde kacakg¢iligi, telefonun
su¢ isleme araci olarak kullanildigr suclar (hakaret, tehdit gibi) ile cezasmin alt sinir1 bes
yildan fazla hapis cezasi gerektiren suclar icin kabul edilmistir.

fletisimin denetlenmesine sorusturma asamasinda savcinin istemesi iizerine yetkili
yargicin karariyla baslanabilir. Yargic, suca iliskin kuvvetli belirtiler olduguna ve
denetlemenin zorunlu olduguna karar verebilmesi gerekir. Acil hallerde savcinin da dogrudan
iletisimin denetlenmesine karar verebilmesi miimkiindiir. Savcin verdigi kararin 24 saat i¢inde
hakim onayina sunulmasi ve hakimin de 48 saat icinde bu karar1 degerlendirerek onaylamasi
veya ortadan kaldirmasi gerekir.
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Iletisimin denetlenmesi siiresi 15 giinii asamaz. Eger savcilik gerekli goriirse her
defasinda ayn: siireyle sinirli olmak kosuluyla hakimden uzatma karari isteyebilir.

8 Agustos 1992 tarihinde yapilan yasa degisikligi ile organize suclar bakimindan bazi
kolayliklar saglanmistir. Buna gore organize sug¢ orgiitleri tarafindan sucun islendigine dair
kuvvetli belirtiler olmasa dahi denetleme yapilabilecegi hiikkme baglanmistir. Ayrica
denetlemeye karar verilebilmesi i¢in “kuvvetli belirti” yerine “yeterli belirti” aranmakta ve
denetlemenin zorunlulugunun gerekmedigi belirtilmistir. Ancak bu halde hemen yargica
haber vermek ve yargicin onayini almak durumundadir. Yine tutuklamanin miimkiin oldugu
hallerde iletisimin denetlenmesine iliskin kosullar esnetilmistir. iletisimin denetlenmesi
sonucu elde edilen bilgiler baska davalarda delil olarak kullanilamaz.

Italya’da ©nleme amacli iletisimin denetlenmesi de diizenlenmistir. Icisleri bakani,
emniyet miidiirleri, Carabini komutanlari, maliye ve polisler, yer bakimindan yetkili savcidan
telefon dinleme talebinde bulunabilirler. Bu denetleme islenmis bir su¢un aydinlatilmasi
amaciyla degil, onleme amaclh olarak uygulanir. Bu tedbirin uygulanmasi i¢in yukarida
belirtilen yogunlukta bir siiphenin varligi aranmamaktadir. Bu tedbir devlete karsi suglar,
adam oOldiirme, yagma, organize suclar, adam kaldirma suglart bakimindan uygulanabilir.
Onleme amacl iletisimin denetlenmesi sonucu elde edilen kayitlar ceza yargilamasinda delil
olarak kullanilamaz.

(Not: Bu bolim Adalet Bakanligi Tetkik Hakimi Dr. Mustafa Taskin’in AdIi ve
Istihbari Amacli Iletisimin Denetlenmesi, Seckin Yayinlar1, Ankara 2008” isimli kitabin 33 ila
54. sayfalarindan dan alinmastir.)
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II. INCELEMELER VE GORUSMELER

A- Alt Komisyon uygulama hakkinda bilgi almak iizere Telekomiinikasyon Tletisim
Baskanhgi uzmanlar1 Sayin Omer Boz ve Sayin Omer Sayilir’1 dinlemistir.

Sayin Boz ve Sayilir kendileri ile yapilan goriismede;

Iletisim Bagkanligi’min 5397 Sayili Yasa geregince kuruldugunu ve 23/07/2006 tarihi
itibariyle faaliyete basladigini, kurulus amacinin iletisimin denetlenmesi islemlerinin tek bir
merkez tarafindan yiiriitiilmesi, taleplerin hukuka uygunlugunun kontrol edilmesi oldugunu,
bu baglamda telekomiinikasyon yoluyla yapilan iletisimin denetlenmesinde kurumlarinin
aracilik vazifesi gordiigiinii, MiT, Jandarma ve Emniyet birimlerinin konuya iliskin taleplerini
mahkemelere ilettiklerini, alinan mahkeme kararlarinin iletisim Baskanligi uzmanlarinca
hukuka uygunluk denetimi yapildiktan sonra ilgili operatorlere (Avea, Turkcell, Vodofone)
iletildigini, daha sonra operatorlerden gelen ses dosyalarina ilgili kurumlarin erisimine olanak
sagladiklarini, dinlemeyi ilgili kurum ¢alisanlarinin gerceklestirdiklerini belirtmislerdir.

Bir soru {izerine kamuoyunda iletisimin dinlenmesi ile fatura bilgilerinin
degerlendirilmesinin birbirine karistirildigini, kurumlarinin sadece dinleme islemi ile ilgili
gorevinin oldugunu, ayrica bu gorevin telekomiinikasyon yoluyla yapilan iletisime iliskin
oldugunu, ortam dinlemesi ad1 verilen ve teknik araglarla yapilan dinlemenin gorev alanlari
disinda kaldigin1 ifade ederek, basinda yer alan haberlerin daha cok bahse konu ortam
dinlemesi sonucunda elde edilen verilere iligkin oldugunu belirtmislerdir.

Yine bir soru iizerine iletisimin denetlenmesi hususunda hukuka aykir1 eylemlerin ¢ok
agir cezai yaptirimlara baglandigini, bu nedenle boyle bir davranisin agir bir risk tasidigini,
kurumlarinda tiim ¢aligsmalarin elektronik ortamda gerceklesmesi nedeniyle hukuka aykir1 bir
eylemin rahatlikla tespit edilebilecegini ifade etmislerdir.

Sayin Boz ve Sayilir, gorev alanlarina girmemekle birlikte ortam dinlemesinin bir
kisim teknik araglarla, bocek olarak tabir edilen vericilerle ve cep telefonlarina yapilan
miidahaleler neticesinde yapilabilecegini, iilkemizde ortam dinlemesi hususunda hangi kurum
ve kuruluslarin teknik alt yapiya sahip oldugu hususunda bilgilerinin bulunmadigin1 beyan
etmislerdir.

Yine bir soru iizerine, ortam dinlemesi adi verilen iletisimin denetlenmesinde de
hakim kararina ihtiya¢ oldugunu aksi takdirde elde edilen bilgilerin mahkemelerde delil
olarak kullanilamayacagin belirtmislerdir.
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B- Alt Komisyon iletisimin denetlenme konusunda Ulkemizde yiiriirliikte bulunan
mevzuat hakkinda bilgi almak iizere Adalet Bakanh@ Kanunlar Genel Miidiirliigii
Tetkik Hakimi Sayin Murat Uygun’u dinlemistir.

Sayin Uygun kendisi ile yapilan goriismede;

Ulusal mevzuatimizin tarih¢esi bakimindan iletisimin denetlenmesi meselesinde 1412
Sayilt Eski Ceza Muhakemeleri Usulii Kanunu’nun 91. maddesindeki zabit hiikiimlerine
dayanilarak biraz da bahsi gecen maddenin “vesair mersule” ibaresinin telefon dinlemesini de
kapsayabilecegi kabul edilerek bu madde ¢ercevesinde uygulamalarin yapildigini, ancak bu
madde de acikca telefon dinlemesine iligkin bir hiikiim bulunmadigini, buna iliskin tedbirleri
ongoéren bir diizenlemenin de olmadigini, nitekim Avrupa Insan Haklari Mahkemesi’nin
Agaoglu kararinda Ceza Muhakemeleri Usulii Kanunu’nun 91. maddesi diizenlemesinin
Sozlesmenin 8. maddesinde ©Ongoriilen kanunla diizenleme kriterini karsilamadigini,
ilkemizde telefon dinlemesine iligkin agik diizenlemelere yeterince yer verilmediginden
bahisle ihlal karar1 verdigini,

Bu ihtiyaclar neticesinde, 1999°da ¢ikartilan 4422 sayili Cikar Amach Sug Orgiitleri
[le Miicadele Kanunu icerisinde iletisimin tespiti konusunun belirli suclar bakimindan
mevzuatimiza girdigini, daha sonra 1 Haziran 2005 tarihinde yiiriirliige giren 5271 sayili Ceza
Muhakemesi Kanunu’nun 135 ve devami maddeleri kapsaminda adli amach olarak iletisimin
denetlenmesi hiikiimlerine yer verildigini, iletisimin denetlenmesi kavraminin bir birinden
farkli birkac¢ eylemi icine aldigini, iletisimin tespiti, dinlenmesi ve kayda alinmasi ve sinyal
bilgilerinin degerlendirilmesi olarak sayilabilecek bu eylemler hakkindaki hiikiimlerin de
farkli oldugunu, Adalet Bakanligi tarafindan 2007 tarihli 26434 sayili Resmi Gazete’de
yaymlanan Ceza Muhakemesi Kanununda Ongoriilen telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi, gizli sorusturmaci ve teknik araglarla izleme tedbirlerinin
uygulanmasina iliskin yonetmelikle Ceza Muhakemesi Kanunu’nun 135. maddesinin
ayrmtilarinin diizenlendigini,

Bu cercevede iletisimin dinlenmesi ve kayda alinmasinin telekomiinikasyon yoluyla
gerceklesmekte olan konusmalarin dinlenmesi ve kayda alinmasim igerdigini, iletisimin
tespitinde ise iletisimin igerigine miidahale etmeden, yani herhangi bir dinleme veya kayda
alma s6zkonusu olmadan arama, aranma, kimin arandigi,ne kadar siireyle arandig1 ve kimlik
bilgilerinin tespit edilmesine yonelik bir islem oldugu, bu ayrimin uygulanacak hiikiimler
acisindan 6nem arzettigi Ornegin dinleme ve kayda alma isleminin sadece belirli suclar
bakimindan miimkiin oldugunu ancak iletisimin tespiti isleminde boyle bir sinirlamanin
bulunmadigini,

Bahse konu tedbirlerin sadece sanik veya siipheli hakkinda ve bir su¢ sorusturmasi
veya kovusturmasinin bulunmasi halinde uygulanabilecek tedbirler oldugunu ayrica iletisimin
dinlenmesi tedbirinde bir kisim katalog suclarin belirlendigi,
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Dinleme isleminin ancak bu katalog suglar sozkonusu oldugunda gerceklestirilebildigini, bu
suclar haricinde iletisimin dinlenmesinin, kayda alinmasinin veya sinyal bilgilerinin
degerlendirilmesinin miimkiin olmadigini, bu katalog suglar arasinda *“ gd¢men kacakgiligi,
insan ticareti, kasten adam Ooldiirme, iskence, cinsel saldiri, cocuklarin cinsel istismari,
uyusturucu, fuhus, ihaleye fesat karigtirma, riisvet” gibi agir nitelikteki suclarin bulundugunu,

Dinleme tedbirinin uygulanabilmesi acisindan bir diger sartin olciiliiliik, orantililik
ilkesi oldugunu, bu ilke c¢ercevesinde ancak kuvvetli siiphenin varligi halinde bu tedbire
basvurulabilecegini ve son sart olarak baska yolla delil elde edilmesinin miimkiin olmamasi
halinin arandigini, dinleme kararin1 ancak hakimin verebildigini fakat gecikmesinde sakinca
bulunan durumlarda cumhuriyet savcisinin da boyle bir yetkisinin oldugunu ancak yirmi dort
saat icerisinde bu kararin hakim tarafindan onaylanmasi gerektigini, bu kararlarin
uygulanmasinda Telekomiinikasyon Iletisim Baskanliginin yetkili oldugunu ve bu kararlara
cumhuriyet savcisinin, katilanin, sanik ve Telekomiinikasyon iletisim Baskanhiginin itiraz
yetkisinin bulundugunu,

Iletisimin denetlenmesi yetkisinin en fazla ii¢ ay igin verilebildigini, bu siirenin en
fazla bir kez daha uzatilabildigini ancak orgiitlii suclarda bir aydan fazla olmamak iizere
miiteaddit defalar uzatilabildigini, yukarida anlatilan sartlarin yerine getirilmemesi halinde
elde edilen verilerin mahkemede delil olarak kullanilamadigini,

Hakkinda tedbir uygulanan kisilerin korunmasi amacina yonelik olarak kisi hakkinda
dinleme tedbiri devam ederken cumhuriyet savcisi tarafindan bir takipsizlik karar1 verilmesi
veya verilen dinleme kararinin hakim tarafindan onaylanmamasi halinde tedbirin derhal
durdurulmasi ve o ana kadar tutulan kayitlarin da on giin icerisinde cumhuriyet savcisinin
denetiminde imha edilmesi gerektigini, ayrica Olgiiliiliik ilkesinin hayata gegirilmesi a¢isindan
tedbire son verilmis, ilgili tutanaklar yok edilmis veya kisi hakkinda takipsizlik karar1 verilmis
ise bu islemlerin telefonu dinlenen, iletisimi tespit edilen kisiye bildirilmesi ve bu konuda
ilgili kisiye bilgi verilmesinin hitkme baglandigini,

Onleme amacli dinlemelerin de adli amacli dinleme tedbirlerinin tabi oldugu
hiikiimlere benzer hiikiimler kapsaminda gerceklestirilebildigini ancak burada belirlenen
katalog suglar kapsaminin biraz daha dar tutuldugunu, orgiit faaliyeti cercevesinde islenen
uyusturucu veya uyarict madde imali veya ticareti sugu, haksiz ekonomik cikar saglamak
amaciyla kurulmus bir oOrgiitiin faaliyeti cercevesinde cebir ve tehdit uygulanarak islenen
suclar ve Devletin giivenligine kars1 suclar bashigr altinda diizenlenen suclarin onleme amach
dinleme tedbirinin konusunu teskil edebilecegini,

Kanun dis1 dinlemelerde Tiirk Ceza Kanununun 132. maddesinde diizenlenen
iletisiminin gizliligini ihlal sucunun olusacagini, tedbire iliskin prosediirlerin yerine
getirilmemesi halinde, hakim kararinin bulunmadig1 durumlarda ve belli bir kamu gorevlisinin
kendi inisiyatifi ile dinlemeyi gerceklestirmesi halinde TCK 132. maddesinde 6ngoriilen
cezai yaptirimlarin uygulanacagini, bu konuda cumhuriyet savcilarinin re’sen harekete
gecmelerinin gerektigini ifade etmistir.
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C- Alt Komisyon iletisimin denetlgnmesi hususundaki uygulama hakkinda bilgi almak
iizere Emniyet Genel Miidiirliigii Istihbarat Daire Baskam1 Sayin Ramazan Akyiirek ve
Sube Miidiirii Saymn Yunus Yazar ile goriismiistiir.

Sayin Ramazan Akyiirek ve Sayin Yunus Yazar kendileri ile yapilan goriigmede;

Emniyet Genel Miidiirliigii Istihbarat Daire Baskanligi olarak dinleme islemlerini
hukuka uygun olarak yapmaya gayret ettiklerini, tiim faaliyetlerini 5397 Sayili Yasa
cercevesinde yiiriittiiklerini, bu baglamda Ceza Muhakemesi Kanununun 250. maddesinin
birinci fikrasinda sayilan suglarin islenecegine dair bir siiphenin varligi halinde dinlemek
istedikleri telefonla ilgili olarak gerekceli bir talep yazisi ile bagli bulunduklar1 agir ceza
mahkemesinden talepte bulunduklarini, hakimin talebi yerinde gormesi durumunda olumlu
karar verdigini, gerekgeleri yetersiz bulmasi halinde de talebi reddettigini, olumlu karar
alindiginda bir iist yazi ile dinleme kararini Telekomiinikasyon iletisim Baskanligina
gonderdiklerini, karar geregi dinlenecek olan numaralara ait biitiin islemlerin ad1 gecen
baskanlik {izerinden yerine getirildigini, ii¢c ayin sonunda numaranin dinlenmesinin devamini
gerektiren haller varsa ikinci bir karar alindigini, gerekmedigi durumlarda ise islemin sona
erdigini,

Dinlenecek kisinin konusmalarmin TiB tarafindan kendilerine iletildigini, canl
dinleme yapilmadigini, konusma sona erdikten sonra dinleme isleminin gerceklestigini,
kamuoyunda zaman zaman yer aldig1 sekli ile herkesin dinlendigine iliskin iddialarin gercegi
yansitmadigini, bunun personel sayist ve zaman acisindan miimkiin olmadigini, ayrica tiim
dinleme islemlerinin hakim karar1 ile yapilmasi nedeniyle boyle bir talebin hakimlerce kabul
gormeyecegini, c¢linkii tiim taleplerin gerekgeli, makul ve hukuka uygun olmasi gerektigini,

Yine basma yansiyan sekilde Emniyet Genel Miidirliigiiniin Tiirkiye’deki tiim
telefonlar1 dinleme yetkisini aldigina dair haberlerin gercek olmadigini, medyaya yansiyan
bahse konu kararin dinleme degil fatura bilgilerinin degerlendirilmesine iligkin oldugunu, her
telefon dinlemesi i¢in ayr1 bir karar alinmasi1 gerektigini, bu sekilde toplu bir dinleme karari
alimmasinin hukuken miimkiin olmadigini, fatura bilgilerinin de sug¢larin aydinlatilmasinda, i¢
giivenligin saglanmasinda kullanildigini, kurum olarak gerek mutad gerekse basinda yer alan
haberler nedeniyle sik sik denetime tabi tutulduklarini, tiim bu denetimlerde kanun dist
yapilan bir isleme rastlanmadigini ifade etmislerdir.

Bir soru iizerine, hukuka uygun olarak aliman hakim kararlarim uygulamak icin
ellerindeki tiim imkanlar1 kullanmaya c¢alistiklarini, ancak bir aragla takip ederek telefon
dinleme imkanlarinin bulunmadigini ifade etmislerdir.

Yine bir soru iizerine kullandiklar techizat ile ilgili olarak Tiirkiye’de iiretilmeyen
bilgisayar donanimlarini, diskleri ithal ettiklerini ancak bu aletlerde kullanilan tiim yazilim
programlarinin kendi birimlerindeki miihendisler tarafindan yapildigini, bu nedenle bu
cihazlarin bagka bir kisi veya kurum tarafindan takip edilmesinin miimkiin olmadigini, gerekli
kripto ve giivenlik tedbirlerinin alindigini belirtmislerdir.
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Tiirkiye’de herkesin dinlendigine iligkin diisiinceleri ile ilgili olarak, bunun psikolojik
oldugunu, son giinlerde dinlemeye iliskin haberlerin medyada siklikla yer almasi nedeniyle
insanlarin boyle bir siipheye kapildiklarimi, tiim istihbarat birimleri agisindan herkesi
dinlemenin zaman ve personel sayisi agisindan miimkiin olmadigini, ayrica hukuken boyle bir
kararmn alinamayacagim, TiB’in bilgisi disinda Tiirkiye’de dinleme yapilamayacagini, ancak
gelisen teknoloji ile birlikte cep telefonlarina miidahale edilerek veya bagka bir takim teknik
enstriimanlarla dinleme yapilmasinin miimkiin oldugunu ama yine de bunun i¢in gelismis
yazilimlarin, ileri bir teknolojinin gerektigini beyan etmislerdir.

D- Alt Komisyon iletisimin denetlenmesi hususundaki uygulama hakkinda bilgi almak
iizere Telekomiinikasyon Iletisim Baskam Sayin Fethi Simsek ile goriismiistiir.

Sayin Fethi Simsek kendisiyle yapilan goriismede;

Telekomiinikasyon Iletisim Baskanligi (TIB) kurulmadan once ilgili istihbarat ve
giivenlik kurumlar1 ile GSM operatorleri ve Telekom arasinda dogrudan bir hat oldugunu,
simdi araya kendilerinin girdigini, bu aracilik faaliyetinin dijital teknoloji sayesinde
gerceklestirildigini, tiim dinleme faaliyetlerinin hakim kararina istinaden yapildigini ifade
etmistir.

Bir soru iizerine sayin Simsek dijital teknoloji sayesinde dinleme yeteneginin TIB’te
oldugunu bu yetenegin sadece kendilerinde degil, GSM operatorlerinde, Telekomda da
oldugunu, zaten TIB’in kurulus amacinin bu yetenegi disipline etmek oldugunu, ayrica yine
dijital teknolojide yapilan her islem sonrasinda mutlaka bir iz, log kaldigin1 bu nedenle
kanuna aykir1 bir eylemin gerceklestirilmesi halinde yukarida dinleme yetenegi oldugu ifade
edilen her kurumun kendi icinde bunu kolaylikla tespit edilebilecegini, bu anlamda yapilacak
bir sorusturmada cumhuriyet savcisinin bilirkisi marifeti ile kanun dist hareketin kim
tarafindan nerede yapildigini tespit edebilecegini beyan etmistir.

Bu baglamda medyada yer alan dinleme tutanaklar ile ilgili olarak iletisim 6zgiirligi
hakkinin ihlal edildigini ileri siiren kisilerin cumhuriyet savciliklarina su¢ duyurusunda
bulunabileceklerini ayrica cumhuriyet savcilarinin da bu konuda re’sen harekete gecerek
sorusturma baslatabileceklerini dile getirmistir.

Bir bagka soru iizerine kurumlarinda calisan kisilerin giivenlik sorusturmalarinin
titizlikle yapildigini, Bakanlar Kurulunun belirledigi kriterler ¢cercevesinde alim yaptiklarini,
aynt sekilde kullandiklar1 yazilimlart Tiirk sirketlerden aldiklarimi, birlikte calisacaklar
sirketler icinde ayn1 hassasiyeti gosterdiklerini, gecici olarak bir kisiyi istihdam edeceklerse
bile gerekli giivenlik arastirmalarini yaptiklarini belirtmistir.
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Ortam dinlemeleri ile ilgili olarak kendilerini herhangi bir gorevlerinin olmadigini, bu
tir dinlemelerinde ancak hakim karari ile miimkiin oldugunu, aksi takdirde yasal takip
gerektigini, medyada yer alan dinlemeye iligskin haberler ile ilgili olarak ise yukarida bertildigi
lizere yasal takip yapilabilecegini ifade etmistir.

Yine bir soru iizerine Tiirkiye’deki tiim telefon kullanicilarin ayn1 anda dinlenmesinin
teknik olarak miimkiin olmadigini, her operatoriin bu is icin tahsis ettigi belirli bir abone
sayisinin bulundugunu, bu sayiy1 dile getiremeyecegini ancak medyada yer aldig1 sekilde bu
sayinin milyona ulagsmadigini beyan etmistir.

Yine medyada yer alan Jandarmanin genel olarak aldigi dinleme kararinin Adalet
Bakanliginin itiraz1 lizerine Yargitay tarafindan iptal edildigine iligskin haberlerle ilgili olarak,
bu kararin bir dinleme karar1 olmadigini, sadece fatura bilgilerinin degerlendirilmesine iliskin
oldugunu, kararin jandarmanin sorumluluk alanlarimi astigi gerekgesiyle kanuna uygun
olmadigin1 diisiindiiklerinden Adalet Bakanligina bilgi verdiklerini, bu cercevede yapilan
kanun yararina bozma talebi neticesinde Yargitay’in boyle bir karar verdigini ifade etmistir.

E- Alt Komisyon uygulama hakkinda bilgi almak iizere Telekomiinikasyon A.S. Hukuk
Damismanhg1 Direktorii Ahmet Biilter ve Santral Isletme Miidiirii Yiiksel Lofca’y:
dinlemistir.

Sayin Biilter ve Lof¢a kendileri ile yapilan goriismede;

Iletisimin tespiti konusunda diizenlemelere yer veren 5397 Sayili Yasa cercevesinde
23 Temmuz 2006 tarihinden bu yana bu konuda Telekomiinikasyon Iletisim Baskanliginin
faaliyete gectigini, bu tarih itibariyle iletisimin denetlenmesine iliskin tiim faaliyetlerin bu
kurum {iizerinden gerceklestigini, sirketlerine bu yonde iletisimin denetlenmesi ile ilgili olarak
dogrudan dogruya gelen herhangi bir mahkeme veya savcilik talebinin bulunmadigini, teknik
anlamda TIB’in hatlarina dogrudan erisim imkaninin bulundugunu, sadece dijital santrale
doniistiirilmemis olan bir kisim kirsal alan santralleri ile ilgili olarak TIB’in kendilerine
basvurdugunu, kendilerinin bu yazili talimatlarin geregini yaptiklarini, kirsal alan dijital
santral doniisiim projesinin tamamlanmasi halinde de TIB’in kendilerine haber vermeksizin
bu santrallere de ulagsma imkanina kavusacagini,

Kendilerinin herhangi bir istihbarat kurulusu icin kullanima ayrilmis bir alan veya
cihazlarimin bulunmadigini, bu konuda tek yetkili kurumun TIiB oldugunu, TiB’in belli
noktalarda kendi sistemlerine erisimi saglamak iizere techizatlarinin ve sistemlerinin
oldugunu, kendi sistemlerinin de TiB’in bu sistemleri ile baglantili oldugunu, bu sistemler
sayesinde TIB’in kendilerine mahkeme karar1 gostermeksizin dogrudan dogruya erisim
yetkisinin oldugunu ifade etmislerdir.
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Bir soru iizerine fiber optik kablolarin Tiirkiye’deki biitiin santraller arasindaki
haberlesmeyi saglayan fiziksel devreler oldugunu, bu devrelerde binlerce konusma kanalinin
oldugunu, fiziksel olarak bunlardan bir u¢ alarak dinleme yapmanin miimkiin olmadigini,
clinkii bu kanallardan hangi konusmanin gececegi, ne zaman gececeginin takip edilmesinin
miimkiin olmadigini, ancak eger istenirse kurum ¢alisanlarindan ilgili bir kisinin hatta girerek
dinleme yapmasinin miimkiin oldugunu fakat bunun santral asamasinda yapilan tiim
islemlerin kayit altinda tutulmasi nedeniyle kolayca tespit edilebilecegini,

Sirketlerinin iletisimin denetlenmesi hususunda cok hassas oldugunu, haberlesmenin
en temel hiirriyetlerden biri olduguna inandiklarin1 bu nedenle yasal diizenlemelerle getirilen
yeniliklere yiiksek miktarlarda yatirimlar yaparak uyum saglamaya calistiklarini ve iletisimin
denetlenmesi hususunda sadece operator ayaginda olduklarini, TiB’in kurulmasi ile birlikte
kendilerinin bu isle bir ilgilerinin ve bilgilerinin kalmadigini, ifade etmislerdir.
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IIL. TESPIiT VE DEGERLENDIiRMELER

1. Alt Komisyon konu ile ilgili olarak somut bir olaydan hareketle inceleme ve arastirma
yapamadigindan sadece yiiriirliikkte olan ilgili mevzuat ve mukayeseli hukuk degerlendirilmis,
kamu gorevlileri ile goriisiilerek iletisimin denetlenmesi hususundaki eksikliklerin tespitine
calismistir. Alt Komisyonun ¢alismaya baslamasi 6ncesinde, kamuoyunda Eski YOK Bagskani
Saym Erdogan Tezi¢’in dinlendigi, CHP Genel Sekreteri Sayin Onder Sav’in dinlendigi, iist
diizey biirokrat ve siyaset¢ilerin neredeyse tamaminin dinlendigi seklinde iddialarin ortaya
atilmasina ragmen komisyonumuza bu hususta hi¢bir bagvuru yapilmamaistir.

Alt Komisyonun olusturulma gerekcesi olan dinlenilme iddialar1 hakkinda
komisyonumuza herhangi bir bagvurunun yapilmamis olmasi ilging bir durumdur.

2. Avrupa Insan Haklar1 Sozlesmesi’nin 6zel hayat hakkim diizenleyen 8. maddesinde,
herkesin, haberlesmesine saygi gosterilmesini isteme hakkina sahip oldugu ifade edilmistir.

Hangi ara¢ ve yolla olursa olsun baskalariyla yapilan 6zel nitelikli haberlesmelerinin,
kisilerin veya devlet organlarinin miidahalelerinden bagimsiz olarak yapilmasi hakki olarak
tanimlanan haberlesme hakki, iletisim aracinin devlet yada 6zel sektor tarafindan igletildigine
bakilmaksizin her tiirlii iletisimi bu maddenin korumasi kapsamina almistir. Bu baglamda,
telefon goriismeleri de dahil olmak iizere yazili ve sozlii her tiirlii gonderi 6zel hayat hakkinin
icinde kabul edilmektedir ve herkes 6zel hayatina, aile hayatina, konutuna ve haberlesmesine
saygi gosterilmesi hakkina sahiptir.

Haberlesme 06zgiirliigii, mesru ve yasal temellere dayandirilmak ve bireylere gerekli
giivenceler sunulmak kaydiyla devletin miidahalesine konu olabilir. Demokratik toplumun
gerekleri, bu tiir mesru miidahalelerin 6l¢iisii ve sinirt olarak belirlenmistir. Sinirlandirmanin
yapilabilecegi haller, AIHS nin 8. maddesinin ikinci paragrafinda sayilmistir. Bu baglamda,
haberlesme hakkina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik, kamu emniyeti,
ilkenin ekonomik refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin onlenmesi, sagligin
veya ahlakin veya baskalarmin hak ve hiirriyetlerinin korunmas: i¢in, demokratik bir
toplumda zorunlu olan 6l¢iide ve yasayla ongoriilmiis olmak sartiyla s6z konusu olabilir.

Avrupa Insan Haklar1 Mahkemesi 6niine gelen basvurularda Sozlesme’yi yorumlama
imkant bulmus ve kararlarinda iletisimin denetlenmesi hususundaki temel ilkeleri
belirlemistir. Baska suretle delil bulma olanaginin ¢ok az oldugu bazi suclar ortaya ¢ikarmak,
delillerini elde etmek ve faillerini yakalamak seklindeki ©nemli toplumsal yarar ile
haberlesme 6zgiirliigiine saygi ilkesinin catistigi bu alanda, tiim Bat1 iilkelerinde oldugu gibi
iilkemizde de konu Avrupa Insan Haklari Mahkemesinin ictihatlarina uygun bicimde
diizenlemeye calistlmistir. Ozellikle 1 Haziran 2005 tarihinde yiiriirlige giren Ceza
Muhakemesi Kanunu ile Tiirk Ceza Kanununda bu konu ana hatlar1 ile diizenlenmis, Adalet
Bakanlig1 tarafindan hazirlanan yonetmelikle ayrintilar belirlenmistir.

Adres : TBMM Toren Salonu Ustii BakanliklarrANKARA 27 Ayrintih bilgi icin irtibat: - N. YAMALI Hakim
Telefon : (0312) 42054 33 Faks: (0 312) 420 53 94
e-posta : inshkkom@tbmm.gov.tr
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lletisimin denetlenmesi calismalarinin disipline edilmesi ve tiim islemlerin bir cati
alinda toplanmas1 amaciyla Telekomiinikasyon Iletisim Baskanligi kurulmus, iletisimin
dinlenmesi, tespiti ve kayda alinmasina iliskin talepler bu kurumun denetimine sunulmustur.

TIB bir dinleme ya da istihbarat kurumu olmayip adli, istihbari ve onleyici amach
ilgili mevzuat hiikiimleri geregince istihbarat kurumlar1 ve kolluk giicleri tarafindan yapilan
faaliyetlerinden telekomiinikasyon yoluyla yapilan iletisimin tespiti, dinlenmesi, kayda
alinmas1 ve sinyal bilgilerinin degerlendirilmesi ¢alismalarinin, hakim kararlar1 ¢ercevesinde
yapilmasini temin eden ve bunu denetleyen bir birimdir.

TIB kanuna aykir1 olarak yapilan herhangi bir iletisim tespitinin, kayda alinmasinin,
dinlenmesinin tespiti durumunda derhal Cumhuriyet Savciligina su¢ duyurusunda bulunmakla
yiikiimliidiir.

Bu anlamda TIiB’in  gerceklestirdigi hukuki denetim ile, Anayasamizin 22.
maddesinde giivence altina alinan “haberlesme Ozgiirliigii”niin uygulamaya aktarilmasinda
onemli bir vazife tistlendigi goriilmiigtiir.

3. Goriigmeler sirasinda konusunda uzman kisilerin, hukuk dis1 dinlemelerin veya
hukuki dinleme ve tespitlerin gizlilik unsuru ihlal edilerek kamuoyuna yansitilmasinin yasal
takip gerektirdigini ifade etmelerine istinaden bu gibi olaylar karsisinda adli makamlarin
ivedilikle harekete gec¢meleri ve sorumlu kisi veya kisiler hakkinda kanuni yaptirimlarin
uygulanmasi gerektigi diisiiniilmektedir.

4. Toplumumuzda kisilerin yasadisi dinlendigine dair yaygin bir kanaat bulunmaktadir.
Bu durum sadece iist diizey biirokrat ve siyaset¢ilerin dinlenmesine yonelik degil normal
vatandaslarin bile dinlendigine dair yaygin bir kanaattir. Boyle bir dinleme ne teknik a¢idan
ne de ekonomik acidan miimkiin degildir. Buna ragmen bu sekilde bir goriisiin yaygin olarak
kabul gormiis olmas1 magazinsel nedenlere dayandirilabilir. Bu konuda toplumu yonlendirme
giicii olan kisi ve kurumlarin sorumsuz davraniglar1 son derece etkili olmaktadir. Toplumun
bilin¢lendirilmesine katki saglamasi gerekirken, siyasi ve sosyal cikarlari ugruna toplumda
yaygin bir giivensizligin olugsmasina neden olan kisi ve kurumlarin daha sorumlu davranmasi
toplumsal giiven agisindan etkili olacaktir.
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Avrupa Insan Haklar1 Sozlesmesinin, “Ozel Hayatin ve Aile Hayatinin
Korunmasi” baslikli 8 nci maddesi Tiirkiye Cumhuriyeti 1982 Anayasasi madde
22 de diizenlenen haberlesme hiirriyeti 03.07.2005 tarih ve 5397 Sayili Kanunun
ilgili maddeleri, 04.12.2004 tarih ve 5271 Sayili Ceza Muhakemesi Kanunu
madde 135 (degisik I nci ciimle 25.05.2005-5353-17 madde) ile 2, 3, 4, 5, 6, 7
Tiirk Ceza Kanunu 250 nci madde ile yine Tiirk Ceza Kanununun 132 nci
maddesi ve benzeri maddelerde haberlesme, iletisimin izlenmesi, haberlesmenin
gizliligini ihlal, gorev ve yargi cevresinin belirlenmesi, dinlemeye iliskin
suclarin niteligi, iletisimin tespiti, dinlenmesi ve kayda alinmasi ve kurumsallig
kanuni denetim altina alinmistr.

Bu cer¢evede: Haberlesme hiirriyeti ve 6zel hayatin gizlilifine saygi
gosterilmesi hakki basta AVRUPA INSAN HAKLARI SOZLESMESI olmak
tizere evrensel hukuk tarafindan da korunan en temel insan haklarindandir.

Haberlesme hiirriyeti ve 0©zel hayatin gizliligi iilkemizde 1982
Anayasasi’nin Kisinin Haklar1 ve Odevleri baslikli 22 nci maddesinde en temel
insan haklar1 arasinda sayilmasinin yani sira, 5237 Sayihi Tiirk Ceza
Kanunu’nun Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suclar baslikli 132 nci
maddesi ile de 6zel cezai koruma altina alinmstir.

Hukukumuzda ‘“Haberlesme Ozgiirliigli ve o©zel hayatin gizliligine”
miidahale edilebilmesi ancak Anayasa ve kanunlarda belirtilen ¢cok 6zel sartlarla
ve yine kanunlarla belirtilen prosediire uyulmasi sureti ile miimkiin olabilen bir
husustur. Konunun temel insan haklarindan olmasi1 nedeni ile Anayasamiz da
yine 22 nci maddesinde bu temel insan hakkinin hangi sartlarda
sinirlanabilecegini bir bagka ifade ile haberlesmenin gizliligine hangi sartlarda
ve kimler tarafindan miidahale edilebilecegini 6zel olarak belirtmek geregini
duymustur.

Demokratik bir hukuk devletinde temel insan haklarindan olan
haberlesmenin gizliligi ancak bir yargi karari ile sinirlandirilabilir. Ayrica bu
istisnai durumun genellestirilmemesi ve haberlesmenin gizliligine ancak
Anayasa da belirtilen prosediire mutlak bir surette uyularak miidahale
edilebilmesi gerekir.

Esas itibari ile iilkemizde 03.07.2005 tarth ve 5397 Sayili Baz
Kanunlarda Degisiklik Yapilmasina Dair Kanunun yiiriirliige konulmasi ile daha
once mevcut olmayan bir uygulama baslatilarak, kisilerin elektronik haberlesme
vasitalari ile yaptiklari her tiirlii haberlesmenin tek bir merkezden dinlenebilmesi



i¢in Telekomiinikasyon Kurumu biinyesinde, Kurum Baskanina dogrudan bagh
“Telekomiinikasyon Iletisim Baskanlig1” adiyla bir kurulus kurulmustur.

“Telekomiinikasyon Iletisim Baskanligi” Telekomiinikasyon Kurumu
biinyesinde kurulmus olup 2813 Sayili Telsiz Kanununun 5 nci maddesine gore,
Telekomiinikasyon Kurumu Ulastirma Bakanligi ile iliskili bir kurumdur.

I-Hukukumuzda daha o©nce yiiriirlikte bulunan sistemde suclarin takibi
acisindan gerekli olan hallerde, MIT, Emniyet veya Jandarma gibi kolluk
makamlarinin kendi teknik imkan ve vasitalan ile dinleme yapabilme yetkisi
kaldirilarak, temel hak ve Ozgiirliikler agisindan son derece énemli olan ve bu
nedenle Anayasamizla da nasil sinirlanabilecegi ¢cok 6zel olarak ifade edilen bir
hususta yetkinin “TEKEL” olarak sadece Ulastirma Bakanligina bagli olarak
kurulan bu nedenle de siyasi iktidarin her tiirlii yonlendirmesine acik olan
“Telekomiinikasyon Iletisim Baskanlig1” uhdesinde toplanmasi;

a) Devlet kurumsalliginin ortadan kalkmasina,

b) Sadece bir bakanliga bagli olmasi miinasebeti ile iktidarlarin siyasal
yonlendirmesine acik bir kurum haline gelmesine,

c) Izleme ve takipte tekel bir kurum olmasi nedeniyle personelinin ve
yetkililerinin atamasimin Bakanliga baghh olarak yapilmasimmin dar
kadrolagma ihtimalini gii¢lendirebilecegi,

d) Kurumun Anayasa ve Kanunlarda belirtilen hallerde dinleme yaptiginin
bir garantisinin olmadigi,

e) Yetkilerini siyasi yada daha kotiisii kisisel amaclarla kullanmalarini
engelleyecek bir mekanizmanin olmamasi,

f) Ulastirma Bakanlig1 veya Basbakanlik denetimine tabi olmasina ragmen
Kurumun denetlendigine dair siiphelerin bulundugu,

g) Iktidara kars1 oldugu degerlendirilen insanlarn 6zel hayatlarinin yarg
kararlarinin alindig: tarihlerden 6nceki donemlere ait olan ge¢cmis telefon
konusmalarinin dinlenerek bunlar iizerinde mesruiyeti tartismali adli
takibatlarin oldugu siiphesinin yaygin oldugu bir donemde bulundugumuz
dikkate alinarak

Tim bu belirtilen sakincalar nedeniyle ve oOzellikle de devlet kurumsalligi
kaldirilarak siyasi parti sultasina yol agmakta oldugu acik olmasi nedeniyle 6zel
hayatin gizliligine miidahale ile ilgili hukuksal sistem agisindan acilen
Telekomiinikasyon iletisim Bagkanlig1 uygulamasina son verilmeli, giivenlikle
ilgili her kurumun kendi teknik sistemine sahip oldugu eski yonteme doniilmeli
yada siyasi iktidarin olas1 siyasi baskilarina direnebilecek bagimsiz bir kurum
haline getirilebilmelidir.



2- Alt Komisyonu raporunda tespit ve degerlendirmeler boliimiiniin 4 ncii
maddesi acik, net bir tespit degildir. Dinleme konusunda topluma hakim olan
yaygin kanaatin bazi kisi ve kurumlarin sorumsuz davranislari ve magazinsel
nedenlere dayandirilamaz. Dayandirildigr takdirde bu dayandirmanin
unsurlariin ¢ok acik olarak belirtilmesi gerekir bu nedenle 4 ncii maddeye
katilmiyorum. Rapor metninden ¢ikartilmas: gerektigi kanaatindeyim.

3- Anilan Alt Komisyon raporunun tespit ve degerlendirmeler 2 nci maddesinin
iletisimin denetlenmesi ¢alismalar1 baglaminda TiB’ in 6nemli bir kurum
oldugunun tespitinin, 7, 8 ve 9 ncu paragraflardaki yorumuna yukarida izah
ettigim gerekceler nedeniyle katilmiyorum.



_ TURKIYE BU_YUK MILLET MECLISI BASKANLIGI
(Insan Haklarini Inceleme Komisyonu Bagkanligi'na)

lletisimin ~ Tespiti, Dinlenmesi, Kayda Alinmasi ve
Haberlesme Ozgirliginin ihlali iddialarinin Arastiriimasi ile
ilgili Alt Komisyon Raporu hakkinda muhalefet yazim ekte
sunulmustur.

Ahmet ERSIN
izmir Milletvekili



Anayasamizin 20. maddesinde (6zel hayatin ve aile
hayatinin gizliligine dokunulamayacagini) ve 22. maddesi ise
(Herkesin  haberlesme  hrriyetine  sahip  oldugu ve
haberlesmenin gizliligini)dizenlemektedir. Keza, haberlesme
O0zgarligt ve oOzel hayatin gizliligine, Anayasa ve diger
yasalarimizda belirtilen kosullarda yargi karari ile mudahale
edilebilmektedir. Dolayisiyla, yargi kararina dayanmayan,
yasadisi mudahaleler Anayasamizin 20. ve 22. maddelerine
aykirdir.

Hukukumuzda onceki yillarda, suglarin takibi bakimindan
MIT, Emniyet ve Jandarma kendi teknik imkanlar ile dinleme
yapabilirken, iletisimin denetlenmesi ve disiplin altina alinmasi
ve vyasal gereklilik oldugunda, Kkisilerin tek merkezden
dinlenmeleri acisindan, 03.05.2005 tarih ve 5397 sayili kanunla,
Telekomiinikasyon lletisim Bagkanligi kurulmustur. Ancak, s6z
konusu kurumun Ulastirma Bakanligr'na bagl olarak kurulmus
olmasi ve personel atamalarinin Bakanliga bagl olarak
yapllmasi, iktidarlarin yonlendirmesine ac¢ik olmasi sonucunu
dogurmaktadir. Ayrica, saglikh denetlendigi de kuskuludur.Bu
nedenlerle kurumun iktidarlarin baskilarina muhatap olmaktan
cikarilmasi  ve kamuoyuna glven veren bir yapiya
kavusturulmasi gerekir.

Gerek Anayasa ve gerekse diger yasalardaki, Kisilerin
haberlesme 6zgurliga ve 6zel hayatin gizliligine, yasalarda
belirtilen hususlar digsinda ve yargl karari olmaksizin
dokunulamayacag! hukUmlerine karsin, bu en temel insan
haklarina, yasalara aykiri olarak mudahale edildigi, yani
yasadisli telefon ve artan dinlemelerinden sikayetler bitmemistir.

~ Bu nedenlerle, TBMM insan Haklari Komisyonunda,
(lletisimin Tespit, Dinlenmesi, Kayda Alinmasi ve Haberlesme

Ozgurlagunan Ihlali Iddialarinin Arastiriimasi) icin, alt komisyon
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gOrevlendirilmistir. Ancak, alt komisyon, konuyla ilgili yeterli
arastirmayi1 yapmadan caligsmalarini sonlandirmistir. Dolayisiyla
hazirlanan rapor, soruna ¢6zum Uretmek ve vyasadisi
dinlemeleri ve sorumlularini tespit etmek yerine, yasak savar
biciminde olmustur.

1-Ceza Muhakemesi Kanununun 135 ve devami maddeler
ve ilgili yonetmelik, iletisimin denetlenmesi hukumlerine yer
vermektedir.

Bu hiukimlere goére, hakkinda dinleme tedbiri uygulanan
kisi hakkinda, dinleme tedbiri devam ederken, Cumhuriyet
Savcisi tarafindan takipsizlik karari verilmesi veya dinleme
kararinin hakim tarafindan onaylanmamasi halinde, o zamana
kadar tutulan kayitlarin 10 gun icinde Cumhuriyet Savcisi
denetiminde imha edilmesi gerekir. Ayrica, iletisimi tespit edilen,
telefonu dinlenen kigiye de bilgi verilmesi hUkme baglanmigtir.

Komisyon caligmalari apar topar sonuglandirildigindan, bu
yasa ve yonetmelik hUkUmlerinin yerine getirilip getirilmedigi ve
bu islemlerin yapiip yapilmadigi, Adalet Bakanlhdindan
sorulamamisgtir.

2- Emniyet Genel Mudirligl lIstinbarat Daire Baskani
beyanlarinda (Dinleme iglemlerini hukuka uygun olarak
yapmaya gayret ettiklerini) sdylemistir.

Bu ifadeden, dinleme islemlerinde zaman zaman hukuk
digsina cikildigi izlenimi dogmaktadir. Dolayisiyla, bu ydnde
arastirmanin derinlegtiriimesi gerekirdi.

3-Telekomiinikasyon lletisim Baskanhgi gorevlileri (Ortam
dinlemesinin gbrev alanlari diginda kaldigini, basina yansiyan
haberlerin ortam dinlemesi sonucunda elde edilen verilere iligkin
oldugunu belirtmiglerdir. Ortam dinlemesinin teknik araclarda,
bécek adi verilen vericilerle ve cep telefonlarina yapilan
mudahalelerle olabilecegini) soylemiglerdir.



Yani, ortam dinlemesi yapildigi kabul edilmektedir.
Nitekim bu hususu, sayin Igisleri ve Ulastirma Bakanlari da
soru Onergelerine verdikleri cevaplarda belirtmektedirler.

Bu durumda, ortam dinlemesi, yasal dinlemelerde tekel
olan Telekomiinikasyon lletisim Baskanhgrnin goérev alani
diginda olduguna gore, yasadigi ortam dinlemelerini kim ya da
kimler, hangi amacla yapiyor?

Komisyon, haberlesme ve 0zel hayatin gizliligini agir
bicimde ihlal eden, Anayasa'ya aykiri bu eylemlerin Uzerine
gitmemistir.

4- Tuorkiye'ye, sayilari 11 olarak telaffuz edilen, son
derecede gugli sinyal alma yetenegine sahip, ileri teknoloji
urtnd mobil dinleme-izleme araglari ithal edilmistir.

Yasal kurumlar disinda, baska bazi kisi ve ¢evrelerin de bu
mobil dinleme-izleme araclarina sahip olduklari ve bunlari siyasi
amaclari ve o0Ozellikle iktidara muhalefet eden Kkigilerin 06zel
yasamlari ile siyasi yasamlarini takip etmek icin kullandiklarina
iligkin genel bir kanaat vardir.

Bu mobil dinleme-izleme araglarinin kimler veya hangi
kurumlar tarafindan ithal edildiginin gumrtklerden sorumiu
Devlet Bakanhgr’na sorulmasini iceren talebim kabul
gOérmemigtir.

5- Yasal dinleme yetkisine sahip olan Emniyet Istinbarat
Daire Baskani, Komisyona davet edilip, konuyla ilgili beyanlari
alinmigsa da ayni yetkilere sahip MIT ve Jandarma yeikilileri
cagrilmamistir.

Mit ve Jandarma yetkililerinin cagrilmasi talebim de kabul
gOérmemigtir. Bu yaklasim bile, komisyonun soruna sahiplenme
niyetinin olmadigini gosterir.



6- Toplumda, kisilerin yasadisi dinlendiklerine iligkin yaygin
kanaat ve bunun 6rneklerinin de varligina ragmen, bu endigeler:
magazinsel nedenlere dayandirmak, sorunun kavranmamis
oldugunu goOsterir. Yasadisi ortam ve telefon dinlemelerinin
varhgini sayin lgisleri ve Ulastirma Bakanlari da kabul
etmektedirler.

Dolayisiyla Anayasa, insan haklarina ve demokrasiye
aykiri bu durumu ve sorumlularini tespit etmek yerine, sorunu
gbrmezden gelip, kapatmaya calismak Komisyonun misyonu ile
bagdasmamaktadir.

Sonu¢ olarak; toplumu tedirgin eden ve mevcut yénetime
muhalefet eden cevreleri sindirme amagli ve iktidar destekili
oldugu kugku gotirmeyen, yasadisi ortam ve telefon dinlemeleri
inkar edilemez. Nitekim iktidara karsi oldugu bilinen bazi
kisilerin yasadigi telefon ve ortam dinlemeleri kamuoyuna
yansitilmistir. Komisyon gbrevi ve misyonu geregi, siyasi
sonuglarin ne olacagina aldiris etmeden demokrasiye ve insan
haklarina aykiri bu 6nemli sorunu ve sorumlularini tespit etmek
ve kamuoyunu rahatlatmak yerine, 6nce uzunca bir slre
toplanamayarak ve sonra da calismalarini kisa keserek,
dolayisiyla son derecede eksik arastirma yaparak, tedirginligi
artirmis, sorunun Ustind értmeye calismistir.10.10.2008

Ahmet Ersin
izmir Milletvekili
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